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Inteligenta digitald este ansamblul de abilitati sociale, emotionale si cognitive esentiale pentru

a trai in lumea digitala. Inteligenta digitald se bazeazd pe instrumentele si cunostintele

necesare si pe abilitatea de a adapta emotiile si comportamentul pentru a face faté provocarilor

si cerintelor erei digitale.

Aproape nimeni nu se indoieste de faptul
ca intr-o lume hiper-conectata, in

care competentele digitale sunt din ce Tn
ce mai necesare, formarea este

fundamentala.

Dar nu orice formare, ci una care ajuta

oamenii sa dobandeasca abilitatile si

cunostintele necesare pentru a-i
asigura cetatenia activa intr-o lume

digitala.

Prin urmare, acest document contine un
ghid de formare in special pentru traineri,
care doresc sa organizeze un curs de

formare in domeniul cetateniei digitale.

Acest document se adreseaza cadrelor didactice si formatorilor din domeniul educatiei

adultilor, care doresc sa-si proiecteze propriile cursuri de formare in domeniul inteligentei

digitale sau sa adapteze continutul existent, elaborat in conformitate cu structura pedagogica

sustinuta de DIGCOMP (Cadrul European de Competente Digitala).



Obiectivele ghidului sunt:

e acrea o referinta privind competentele digitale necesare pentru adulti, cu scopul de a
servi ca ajutor pentru cadrele didactice si formatorii, care doresc sa dezvolte programe
de formare in domeniul cetateniei active.

e a stabili un minim pe care, fiecare program de formare in domeniul competentelor
digitale ar trebui sa acopere.

e a oferi profesorilor materiale educationale, care faciliteazd dezvoltarea cetateniei
digitale.

e afacilita, acreditarea si evaluarea cunostintelor, prin diferite nivele de referinta

e a furniza cadrelor didactice si formatorilor un material flexibil, pe care sa-l poata adapta

in functie de nevoile lor specifice.

in acest material, veti g&si 5 domenii cheie de actiune al competentei digitale:
e Cunostinte de informare si de date
e Comunicare si colaborare
e Crearea continutului digital
e Securitate digitala

e Rezolvarea problemelor

Ghidul este bazat pe Cadrul European de Competente Digitala (DIGCOM), si ofera un curs de
formare, care permite adultilor sa dezvolte 21 de competente pe 3 nivele, de la baza pana la
avansat. Pentru aceasta veti gasi informatii detaliate, adaptate educatiei adultilor, conform
urmatoarei structuri:

1) Arii de competenta digitala

2) Cuvinte cheie

3) Competente corespunzatoare fiecarei arii



si atitudini pentru fiecare competenta

4) Exemple de cunostinte, abilitati

5) Nivele corespunzatoare fiecarei competente

6) Referinte bibliografice utile

7) Exemple cu activitati posibile clasificate dupa nivele.

Pentru a sublinia utilitatea practica al acestui document, se face referire la utilizarea si

aplicarea competentelor intr-un context real in urmatoarele domenii:

Timp liber

Viata sociala

Tranzactii comerciale
Invatare si educatie
Ocuparea fortei de munca
Cetatenie

Bunastare/sistem social.

Impactul tehnologiei se raspandeste
progresiv, ceea ce inseamna ca viteza si
volumul de informatii cresc exponential in
fiecare zi.

De fapt, expertii prevad ca in zece ani 90%
din populatie va fi conectata la internet.
Faptul ca internetul castiga din ce in ce mai
mult teren, poate conduce la o fuziune

inevitabila intre lumea digitala si lumea
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fizica, iar acest lucru va solicita ca noi sa
fim obligati sa fim inteligenti digital.

Coalitia pentru competente si locuri de
munca in sectorul digital a subliniat faptul,
ca prioritatile UE sunt dezvoltarea
Competentelor Digitale, pentru a asigura ca
toti cetatenii sa fie activi in societatea
noastra digitala.

Competenta digitala este una dintre cele 8



competente - cheie pentru invatarea Ca urmare, in Cetatenia digitala este

permanenta si dincolo de setul de definitii introdus conceptul de Inteligenta digitala,
existente, care limiteaza de obicei acest prin care intelegem setul de abilitati
concept la utilizarea noilor tehnologii, sociale, emotionale si cognitive, care ne
evolutia continua a acesteia, permit sa facem fata provocarilor si
implica faptul ca, in calitate de cetateni cerintelor vietii digitale.

participam in moduri diferite in toate
domeniile in viata de zi cu zi. In cele din
urma, este necesar sa ne transformam in

cetateni digitali.

Inteligenta digitala se manifesta in trei dimensiuni fundamentale, cum ar fi:

Cetatenie digitala, inteleasa ca abilitatea de

a utiliza eficient si responsabil tehnologia
CITILOCIHONHIT |

digitala;

Creativitatea digitala, axata pe crearea continutului ca

parte a ecosistemului digital, U'lbl' 11 Vil 1

Operatiunea digitala, inteleasa ca abilitatea de a

CHTIUT HONCUNOHET e oportunitéti si de a rezolva probleme utilizand

tehnologiile digitale.

Distinctia calitativa a acestor aspecte, se datoreaza faptului ca atat Cetatenia cat si Inteligenta
digitala incearca dincolo de formarea in utilizarea noilor tehnologii, imputernicirea cetatenilor
de a obtine resursele necesare pentru a percepe si / sau crea noi oportunitati in comunitatile

lor, fiind parte a unei schimbari, care ne va afecta modul de invatare, de trai si de relatii.



Din acest motiv, elaborarea acestui ghid este axata pe accentuarea acelor dimensiuni, care

faciliteaza dezvoltarea unor initiative in domeniul cetateniei digitale.

Conform Digital Scoreboard 80 milioane
dintre europeni nu au folosit niciodata
internetul, iar conform datelor Comisiei
Europene publicat in Indexul economiei si
societafii digitale (2017) 44% dintre
europeni nu au abilitati digitale de baza.

Proiectul nostru DQ Skills are scopul de a
contribui la dezvoltarea competentelor de
cetatenie digitala ale adultilor, si anume
dezvoltarea abilitatilor de a folosi in
sigurantd, Tn mod responsabil si util

tehnologia digitala si mijloacele mediatice.

Ca urmare, parteneriatul va dezvolta un
manual de formare a adultilor in domeniul
cetateniei digitale, elaboratd pe baza
DIGCOMP pe trei nivele (de la baza péana
la avansat).

Ghidul de formare DQ Skills elaborata pe
baza Cadrului de Referinta DigCom (Cadrul
European de Competente Digitale
https://ec.europa.eu/jrc/en/digcomp ) proie
ctat de Comisia Europeana, ofera o baza
pentru orice trainer sau formator, de a crea

un program de formare pentru a dezvolta

competente digitale. Acest ghid de formare
ofera o relatie clara intre competente —
activitati de formare — nivele, astfel incat
acestea pot fi utilizate si / sau adaptate de
orice persoana/institutie interesata de
elaborarea unui curs de formare in

domeniul cetateniei digitale.

Competenta digitald este utilizarea
confidentiala, critica si creativa a TIC
pentru atingerea unor obiective legate de
munca, angajare, invatare, petrecere a
timpului liber, incluziune socialda si /sau
participare la societate. Este o competenta
cheie transversala, care permite oamenilor
sa dobandeasca alte competente - cheie
si se refera, la abilitatile secolului 21, care
ar trebui sa fie achizitionate de catre toti
cetateni pentru a asigura participarea
activa a acestora in societate si economie.

Cadrul European de Competente Digitale
pentru Cetateni, cunoscut si sub numele de
DigComp, ofera un instrument de
imbunatatire a competentei digitale a
cetatenilor pentru munca si ocupare a fortei

de munca, invatare, petrecere a timpului



liber si participare in societate. DigComp a (2016) si 2.1. (2017). Doua versiuni au fost
i

fost publicata pentru prima data in 2013 si dezvoltate n 2016, una pentru
a devenit o referintd pentru numeroase consumatori (https://ec.europa.eu/jrc/en/dig
initiative privind competentele digitale, atat compconsumers), iar cealalta pentru

la nivel european, cat si la nivel educatori (http://blog.educalab.es/intef/2016
national. Ca urmare a dezvoltarii /12 / 22 / marco-comun-de-competent3-

tehnologice, documentul mentionat mai sus

digital-docente-2017-intef /).

a fost actualizat in continuu DigComp 2.0

Cadrul DigComp prezinta 21 de competente digitale in urmatoarele 5 domenii:

1. Informarea si cunoasterea datelor

2. Comunicare si colaborare

3. Crearea continutului digital

4. Securitate

Partea 1. Navigare/cautare de informatii

Partea 2. Analiza, evaluarea si compararea criticd a

informatiilor si datelor colectate

Partea 3. Stocarea si organizarea datelor colectate
Partea 1. Interactiunea prin tehnologii digitale
Partea 2. Schimb de informatii si de continut
Partea 3. Angajament civic online

Partea 4. Colaborare prin tehnologii digitale

Partea 5. Netiquette

Partea 6. Gestionarea identitatii digitale

Partea 1. Dezvoltarea continutului digital

Partea 2. Integrarea si re-elaborarea continutului
digital

Partea 3. Drepturi de autor si licente

Partea 4. Programare

Partea 1. Dispozitive de protectie

Partea 2. Protectia datelor personale si a vietii



private
Partea 3. Protectia sénatatii si a bundstarii
Partea 4. Protejarea mediului

5. Rezolvarea problemelor Partea 1. Rezolvarea problemelor tehnice

Partea 2. Identificarea necesitatilor si a

raspunsurilor tehnologice
Partea 3. Utilizarea creativé a tehnologiilor digitale

Partea 4. Identificarea deficientelor de competenta

digitala

oportunitatilor de formare si facilitarea
Aceste domenii vor C s . o A

cautarii de locuri de munca. Incepand
cu anul 2015, CV-ul

Europass include cele 5 domenii

constitui modulele cursului de formare

DQ Skills, care permit studentilor sa

progreseze prin intermediul a 3 nivele :
DigCom, pentru ca persoanele care

de la baza pana la avansat. y e
cauta un loc de munca sa-si

. autoevalueze competenta digitala si

Cadrul de Referinta a Competentelor P adig '

- . . sa o descrie si sa o includa in
Digitale poate ajuta cetatenii cu ’

. o Curriculum Vitale
autoevaluare, stabilirea obiectivelor

de invatare, identificarea (http://europass.cedefop.europa.eu/d

ocuments/curriculum-vitae )
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Modulul 1

Informarea si cunoasterea datelor

Definitie

Definitia principala a Modulului "Informarea si cunoasterea datelor” se refera la capacitatea unei
persoane de a identifica si localiza, prelua si stoca, dar si de a organiza si analiza informatiile digitale.

in zilele noastre prelucrarea si gestionarea datelor si informatiilor este o necesitate. Modulul este
impartit in trei parti, de la competente de baza la cele avansate.

Cuvinte cheie

Cunoasterea datelor, cunoasterea informatiei, motoare de cautare, sursele de date,
stocarea datelor

Competente

Partea 1. Navigarea/cautarea de informatii: se refera la abilitatile unei persoane de a efectua cautari
on-line prin intermediul instrumentelor tehnologice disponibile, de a avea cunostinta despre aceste
instrumente si de a intelege diferenta dintre instrumentele utilizate.

Partea 2. Analiza, evaluarea si compararea critica a informatiilor si datelor colectate: se refera la
abilitatea unei persoane de a analiza datele colectate, de a evalua critic scopul si relevanta acestora,
si de a compara diferitele surse de informatii pentru a utiliza cele valide si credibile.

Partea 3. Stocarea si organizarea datelor colectate: se refera la abilitatea unei persoane de a salva
informatii si continut pe dispozitivul de stocare, de a gestiona dispozitivul de stocare si de a crea un
sistem de stocare propriu pentru o0 recuperare usoara.

- Erasmus+

S
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Exemple de CUNOSTINTE

Partea 1. Navigare/cautare de informatii:
- cursantul poate descrie ce este un motor de cautare si cum functioneaza acesta
- cursantul poate intelege modul in care informatiile sunt gestionate
- cursantul Tntelege cum sa gaseasca informatii prin diverse instrumente si mijloace
media, folosind cuvinte cheie potrivite

Partea 2. Analiza, evaluarea si compararea critica a informatiilor si datelor colectate:
- cursantul poate evalua datele si informatiile colectate in scopul si relevanta acestuia
- cursantul poate compara diferite surse de informatii / site-uri
- cursantul poate evalua validitatea surselor de informatie online
- cursantul poate intelege ca informatiile trebuie verificate dublu

Partea 3. Stocarea si organizarea datelor colectate:
- cursantul poate intelege metodele de stocare
- cursantul poate prezenta diferite dispozitive de stocare
- cursantul poate Tntelege conceptul de a avea un sistem de stocare propriu pentru a urmari
datele

Exemple de COMPETENTE

Partea 1. Navigare/cautare de informatii:
- cursantul poate cauta informatii si date de care are nevoie
- cursantul poate folosi cuvinte cheie pentru a cauta
- cursantul poate folosi motoarele metasearch pentru localizarea datelor relevante

Partea 2. Analiza, evaluarea si compararea critica a informatiilor si datelor colectate
- cursantul poate compara datele colectate pentru un anumit scop
- cursantul poate filtra prin datele primite (notificari push, surse nesigure, etc.)
- cursantul poate evalua integritatea datelor

Partea 3 . Stocarea si organizarea datelor colectate:
- cursantul poate organiza propriile date pe dispozitive de stocare proprii
- cursantul poate gestiona si elabora propriul sistem de stocare cu tag-uri
- cursantul poate localiza datele salvate, reutiliza si reincarca/ incarca datele
- utilizatorul poate utiliza solutii de stocare online

This project has been funded with support from the European Commission. This publication and all its contents reflect the views only of the =
H Erasmus+ DQSKILLS
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Exemple de ATITUDINE

Partea 1. Navigare/cautare de informatii:
- cursantul intelege rolul tehnologiei in cautarea de informatii

Partea 2. Analiza, evaluarea si compararea critica a informatiilor si datelor colectate:
- cursantul are o abordare critica fatd de datele gasite pe internet si poate evalua scopul
acestora
- cursantul are o abordare proactiva privind datele stocate online, respectiv cele publice si
private

Partea 3. Stocarea si organizarea datelor colectate:
- cursantul intelege beneficiile de stocare a datelor si a informatiilor, precum si beneficiile
alegerii dispozitivelor si mass-mediei, unde se stocheaza aceste date/informatii
- cursantul este constient de importanta stocarii sistematice
- cursantul poate decide locul unde sa stocheze datele si informatiile - online sau pe
dispozitive hardware
- cursantul este constient de diferenta dintre date publice vs. Private

Nivel EQF 4/5 (VET)

4&5

Scopul formarii

Exemple practice privind modul in care competentele dobandite pot fi folosite in viata de zi cu zi:

Timp liber: cautarea biletelor sau informatiilor despre evenimente. Activitati de timp liber: rezervarea
unei mese intr-un restaurant, cautarea de oferte etc.

Viata sociala: ciutarea informatiilor referitoare la diferite instrumente de social media (Facebook,
Twitter etc.).

Tranzactii comerciale: selectarea unor site-uri magazine online si intelegerea credibilitatii lor
Invatare: sa caute si sa selecteze cursurile disponibile, sa poata descéarca si depozita metarilele de
instruire, sa le poata prelua si sa invete, sa utilizeze informatiile pentru a scrie un eseu, pentru a
cauta bibliografii relevante etc.

Ocuparea fortei de munca: este capabil sa navigheze prin diferite site-uri web pentru ocuparea
fortei de munca, sa poata trimite si primi informatii despre locurile de munca disponibile

Cetatenia: poate localiza documentele necesare, poate cauta informatii referitoare la: calatorii,
pasapoarte, voturi, activitati locale / regionale etc.

Bunastare: este capabil sa caute si sa gaseasca informatii legate de bunastare, sa descarce si sa
stocheze formularele de aplicatii, sa recupereze de pe dispozitive de stocare proprii, sa utilizeze
servicii de comert electronic si e-guvernare, cum ar fi plata impozitelor, etc.

This project has been funded with support from the European Commission. This publication and all its contents reflect the views only of the =
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Metode de formare propuse

Instruirea online prin LMS.
Instrumente de comunicare disponibile, adica forum si e-mail cu mentorul.
Munca Tn grup pentru cei care se afla pe nivelul intermediar si avansat.

Durata

4 ORE:

= 1 ora pentru invatarea autonoma
= 3 ore pentru activitati de proiect

Instrumente (inclusiv manuale,
studii de caz)

Computer/laptop, telefon mobil, acces la Internet
LMS

Materiale de formare online

Studii de caz (3, cate unul pentru fiecare parte)
Interviuri (nationale) si upload ca resurse de formare
Evaluare

Instrumente de comunicare pe LMS

Bibliografie si referinte

Referinte
(bibliografie)

Jurnalul Informaticii Comunitare, http://ci-journal.net/index.php/ciej/article/view/1294/1229 ,
accesat 15/01/2018

Chantel Ridsdale et all, Strategii si bune practici pentru educatia pentru cunoasterea datelor ,
Universitatea Dalhousie, http://www.mikesmit.com/wp-content/papercite-

data/pdf/data literacy.pdf, accesat 15/01/2018

Ed Shelley, Deficitul de cunoastere a datelor: Suntem bazati pe date sau sunt sterse de
date?, hitps://blog.chartmogul.com/data-literacy-deficit/ , accesat 15/01/2018

AnuscaFerrari, Digital  Competentd _in _Practica: _Un _Analiza _de _ Cadre,

2012, http://ftp.jrc.es/EURdoc/JRC68116.pdf, accesat 18/12/2017

Anusca Ferrari , 2013, DIGCOMP: Un cadru pentru dezvoltarea si intelegerea competentelor
digitale Tn Europa , accesat 18/12/2017

Metode de evaluare

intrebari cu raspuns multiple dupi finalul fiecarei parti, maximum 10 in total.
Activitati pe baza de proiect: sarcini si activitati (individuale si/sau de grup) pentru determinarea
competentelor.

Nivele *

De baza Mediu Avansat

Partea 1 Partea 2 Partea 3

“ Erasm US + This project has been funded with support from the European Commission. This publication and all its contents reflect the views only of the
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* conform Competente Digitale — Grild de autoevaluare, Uniunea Europeand, 2015 http://europass.cedefop.europa.eu.

ACTIVITATI PROPUSE pentru Modulul 1
Nivel DE BAZA
Nivel MEDIU

ACTIVITATI PE BAZA DE PROIECT

Enumerati cel putin 3 motoare de cautare si 1 de meta-cutare.

= Utilizati motorul de cautare pentru a cauta un subiect (propus de trainerul dvs. sau
una ales de dvs.).

= Stocati cel putin 10 resurse legate de subiectul dvs. si prezentati sistemul de
stocare (prezentati etichete si sisteme de denumire).

= Evaluati critic si comentati cel putin 2 site-uri accesate in timpul cautarii le,
cu informatii ambigue.

= Prezentati raportul dvs. online pe un forum sau trimiteti trainerului.

= Discutati cu perechea dvs./membrii grupei online.

Nivel AVANSAT
ACTIVITATI PE BAZA DE PROIECT
*= Prezentati o strategie de cautarea online.
= Descrieti modurile de cautare online.
= Mentionati cel putin 2 site-uri, despre care se stie ca sunt valabile si respectabile in ceea
ce priveste rezultatele date la cautarea definitiilor si informatiilor.
= Creati un sistem de depozitare pentru un client de e-mail, pentru a stoca si a prelua e-
mailuri.

This project has been funded with support from the European Commission. This publication and all its contents reflect the views only of the -
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Modulul 2 Comunicare si colaborare

Definitie
' Modulul ,,Comunicare si colaborare“ se refera la capacitatea unei persoane de a comunica ih medii
digitale, de a distribui resursele prin intermediul unor instrumente on - line, de a se conecta si de

a colabora cu alte persoane prin intermediul unor instrumente digitale, de a interactiona si de

a participa inh comunitati si retele. Utilizarea instrumentelor digitale Tn comunicarea noastra zilnica si
colaborarea cu altii este inevitabila Tn era digitala, acest modul arata felul in care tehnologiile digitale
pot ajuta si facilita viata de zi cu zi a cetatenilor.

Cuvinte cheie o . . . . . . .
Mass - media digitala, cultura informatiei, angajament civic, netiquette, identitate

digitala, amprenta digitala, cyberbullying, constientizarea interculturala, colaborare
online

Competente
Partea 1. Interactiunea prin tehnologii digitale: se refera la abilitatile unei persoane de a interactiona
prin diverse dispozitive, instrumente digitale, de a intelege modul in care comunicarea digitala este
gestionata si de a intelege utilizarea adecvata a diferitelor forme de comunicare prin intermediul
mijloacelor digitale.

Partea 2. Schimb de informatii si de continut: se refera la capacitatea unei persoane de a permite
accesul altor persoane la date, informatii si continut digital prin intermediul dispozitivelor si
instrumentelor digitale adecvate si sa actioneze in calitate de intermediar si sa cunoasca regulile de
referinta si de atribuire, beneficiile, riscurile si limitele.

Partea 3. Angajament civic online: se refera la capacitatea unei persoane de a participa la societate
prin utilizarea serviciilor digitale publice si private, de a cauta oportunitati de cetatenie participativa
prin dispozitive si instrumente digitale adecvate.

Partea 4. Colaborare prin tehnologii digitale: se refera la capacitatea unei persoane de a folosi
instrumente si tehnologii digitale pentru a colabora cu ceilalti si capacitatea de a crea resurse,
continut si cunostinte.

Partea 5. Netiquette: se refera la capacitatea unei persoane de a cunoaste, intelege si aplica norme
comportamentale si know-how in timp ce utilizeaza tehnologii digitale si interactioneaza in mediul
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digital, de a fi constient de diversitatea culturala si generationala in medii digitale.
Partea 6. Gestionarea identitatii digitale: se refera la capacitatea unei persoane de a crea si de a
gestiona una sau mai multe identitati digitale, pentru a-si putea apara propria reputatie.

Exemple de CUNOSTINTE

Partea 1. Interactiunea prin tehnologii digitale :

- cursantul poate prezenta diferite canale de comunicare digitala (de exemplu: e-mail, chat, conferinte
video, SMS)

- cursantul poate descrie modul in care mesajele si e-mailurile sunt stocate si afisate prin diverse
aplicatii

- cursantul poate identifica si prezenta utilitatea, beneficiile diverselor medii in functie de context
(utilizare profesionala, utilizare cu scop familial)

Partea 2. Schimb de informatii si de continut :

- cursantul poate decide ce continut / cunostinte / resurse pot fi distribuite public.

- cursantul poate determina valoarea resurselor digitale si poate decide cui sa se adreseze
- cursantul poate specifica sursa unui anumit continut in mod corespunzator

Partea 3. Angajament civic online :

- cursantul poate intelege ca tehnologia poate fi utilizata pentru participarea la actiuni democratice
(cum ar fi lobby, petitii, comunicare cu guvernul, bancile, spitalele)

- cursantul poate identifica mediile si tehnologiile digitale pe care le poate utiliza pentru o0 mai buna
participare de cetatean digital

Partea 4. Colaborarea prin tehnologii digitale :
- cursantul poate intelege ca diferite forme de colaborare online necesitd asumarea unor roluri diferite

Partea 5. Netiquette:

- cursantul este constient de problemele etice Tn media digitala (de exemplu: vizitarea unor site-uri
inadecvate, cyberbullying)

- cursantul poate intelege consecinta comportamentului sau

- cursantul poate intelege ca diferitele culturi au practici diferite de comunicare si de interactiune

Partea 6. Gestionarea identitatii digitale:

- cursantul este constient de faptul ca are una sau mai multe identitati digitale

-cursantii Tnteleg ca exista actori diferiti, care pot contribui pozitiv sau negativ la construirea identitatii
digitale
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Exemple de COMPETENTE

Partea 1. Interactiunea prin tehnologii digitale:

- cursantul poate trimite un e-mail, un SMS sau sa scrie si sa intre pe un blog, poate trimite un mesaj
pe o platforma social media

- cursantul poate adapta comunicarea la grupul tinta si la obiectivul sau

Partea 2. Schimb de informatii si de continut:

- cursantul poate verifica dreptul de proprietate sau dreptul de utilizare a continutului digital

- cursantul poate distribui continutul pe internet (de exemplu, distribuirea unui videoclip pe retelele
sociale)

Partea 3. Angajament civic online:

- cursantul poate gasi comunitati, retele si retele sociale relevante care corespund intereselor /
nevoilor sale

- cursantul poate utiliza diferite retele, media digitala si servicii online

Partea 4. Colaborare prin tehnologii digitale:

- cursantul poate utiliza diferite medii sociale

- cursantul poate trimite si primi feedback

- cursantul poate utiliza functiile de colaborare ale pachetelor software si ale serviciilor de colaborare
bazate pe web (de ex. comentarii pe un document, etichete, contributie la wiki, fisiere colaborative
etc.)

Partea 5. Netiquette:
- cursantul poate proteja pe sine sau pe altii de amenintarile online
- cursantul poate identifica, interzice si sa raporteze abuzurile si amenintarile

Partea 6. Gestionarea identitatii digitale:

- cursantul isi poate proteja reputatia digitala

- cursantul poate construi un profil social media adecvat
- cursantul isi poate urmari amprenta digitala

Exemple de ATITUDINI

Partea 1. Interactiunea prin tehnologii digitale:

- cursantul poate lua masuri de precautie atunci cand utilizeaza pentru comunicare mijloace de media
digitala

- cursantul poate lua masuri de precautie, atunci cand comunica online cu persoane straine
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Partea 2. Schimb de informatii si continut:

respectiv de beneficiile, riscurile si limitele acestora

Partea 3. Angajamentul civic online:

digitala si la comunitatile online

publica

Partea 4. Colaborarea prin tehnologii digitale:

intalnire fizica prealabila.

Partea 5. Netiquette:

- cursantul poate respecta principiile etice atunci, cand publica ceva online
- cursantul poate respecta si accepta diversitatea

- cursantul se poate proteja in timpul activitatilor digitale

Partea 6. Gestionarea identitatii digitale:
- cursantul este constient de avantajele si riscurile legate de prezenta online

mai multe moduri

- cursantul este constient de existenta practicilor privind schimbul de informatii si de resurse digitale,

- cursantul este constient de existenta drepturilor de autor si a drepturilor de resurse digitale

- cursantul poate sa inteleaga in mod critic si sa participe la retelele sociale, la retelele de difuzare

- cursantul poate evalua potentialul mijloacelor digitale si a tehnologiei digitale privind participarea

- cursantul poate decide asupra unor noi forme de cooperare digitala, care nu implica neaparat o

- cursantul isi poate exprima identitatea si personalitatea digitala, prin mijloace de media digitala in

Nivel EQF 4/5 (VET) 4&5

Scopul formarii

activitati de timp liber, hobby-uri;

persoanei);

online pentru a rezolva diferite probleme;

Exemple practice, privind modul inh care competentele dobandite pot fi utilizate in viata de zi cu zi:
Timp liber: distribuirea unor articole, videoclipuri, cautarea si solicitarea de informatii referitoare la
Viata sociala: utilizarea site-urilor de social networking, trimitere de e-mail pentru prieteni, membrii
familiei, discutii cu prietenii, folosirea diferitelor instrumente tip Web 2.0 in comunicarea cu prietenii,
colegii, participarea in diferite grupuri de social media (in functie de domeniul de interes al

Tranzactii comerciale: utilizarea chatbox-ului pe un magazin online, contactarea diferitelor servicii

Invatare: inregistrare pe platforme de invatare online, utilizarea platformelor de invatare

- Erasmus+
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mixte, abilitatea de a da si de a primi feedback, comunicarea online cu profesorul si colegii pe o
platforma de invatare;

Cetatenie: semnarea unor petitii online,rezolvarea unor probleme sociale, de sanatate si
administrative utilizand tehnologia digitala online;

Ocuparea unui loc de munca: cautarea unui un loc de munca pe internet, completarea CV -ului si
trimiterea prin e - mail, participarea la un interviu skype;

Bunastare: cautarea unor informatii privind stilul de viata sanatos, distribuirea unor videoclipuri,
documente pe internet, respectand regulile drepturilor de autor.

Metode de formare propuse (pe
scurt)

= Alnvata prin a actiona (invatare prin practica)
= Invatarea prin cooperare - elevii cu competente si abilitati diferite sunt grupati impreuna
pentru a interactiona si pentru a beneficia de cunostintele altora.
= Teatrul forum - joc interactiv pe roluri, experienta partajata
= Mind Map - poate fi pasul introductiv pentru orice subiect de formare sau poate fi folosit
pentru intreaga sesiune.
= \Vizionarea videoclipurilor si discutii in grup:
- norme de etica online: https://www.youtube.com/watch?v=80uRE972uQ0
- norme netiquette online: https://www.youtube.com/watch?v=d72NtV4I|_p0
- norme de etica de e-mail:
https://www.teachingchannel.org/videos/teaching-email-etiquette (copii, video) ;
http://www.businessinsider.com/email-etiqguette-rules-everyone-should-know-2014-9 (adulti)
= |ce-breakers
= Constientizarea diversitatii, comunicarea interculturala (jocul Barnga)
= Scara de toleranta
= Gandirea critica (6 palarii ganditoare al Edward Bono)

Interval de timp 5 ORE
Instrumente, studii de caz (inclusiv
manuale) e Computer / laptop, telefon mobil, acces la Internet
e Fise de lucru
e Studii de caz (6, cel putin 1 pentru fiecare parte)
e Dispozitive, unelte digitale
e Interviuri
e Jurnal - ca instrument de auto-reflexie (poate fi un jurnal digital)
e Videoclipuri

Referinte (bibliografie)

1. 4 moduri in care puteti deveni un bun cetatean digital https://www.ophea.net/blog/4-ways-you-can-
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become-good-digital-citizen

2. Scrierea de e-mailuri eficiente, cum sa faci ca oamenii s citeasca si sa se implice ca urmare a
mesajelor dvs.

https://www.mindtools.com/CommSkll/EmailCommunication.htm ?route=article/EmailCommunication.
htm(video scurt - 2,45 min.)

3. 10 greseli comune de e-mail, cum sa utilizdm e-mail-ul in mod _eficient
https://www.mindtools.com/pages/article/10-common-email-mistakes.htm

4. 20 de requli de baza pentru cetatenia digitala
https://www.teachthought.com/the-future-of-learning/20-basic-rules-for-digital-citizenship/
5. Norme de etica online

https://www.youtube.com/watch?v=80uRE972uQ0

6. Norme de netigquette online

https://www.youtube.com/watch?v=d72NtV4l p0

7. Norme de etica de e-mail
https://www.teachingchannel.org/videos/teaching-email-etiquette

(copii, video)
http://www.businessinsider.com/email-etiquette-rules-everyone-should-know-2014-9
(adulti)

8. Instrument de creare de CV_Europass
http://europass.cedefop.europa.eu/documents/curriculum-vitae

9. Aflati mai multe despre site-urile de social media
https://makeawebsitehub.com/social-media-sites/

Metode de evaluare
Blob Tree, https://www.blobtree.com/

Modelul de evaluare a formarii pe patru nivele a lui Kirkpatrick,
https://www.mindtools.com/pages/article/kirkpatrick.htm

Opriti - Continuati - Incepeti Intrebari simple pentru a imbunatati performanta
https://www.mindtools.com/pages/article/SKS-process.htm

Nivele * de Baza Mediu Avansat
Partea 1, 2 Partea 3, 4,5, 6 Partea 3, 4,5, 6

* conform Competente Digitale — Grild de autoevaluare, Uniunea Europeand, 2015 http://europass.cedefop.europa.eu.
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ACTIVITATI PROPUSE pentru Modulul 2
Nivel DE BAZA

= Specificati cateva servicii de comunicare digitala, pe care le utilizati in comunicarea zilnica.

= Specificati cateva retele sociale si comunitati online, in care sunteti membru.

= Verificati daca geolocatia este oprita sau pornita pe celularul dvs.

= Creati amprenta dvs. digitala.

= Ce comunica profilul social despre dvs.?

» Ganditi-va la 5 publicatii efectuate pe reteaua de socializare pe care le-ati distribuit recent.
Ce informatii ati distribuit public despre dvs.?

= Ce consideratii etice urmariti atunci cand distribuiti fotografiile altor persoane (prieteni,
familia, colegi)?

= In zilele noastre, oamenii fac cunostinte de multe ori online, fara sa se fi intalnit vreodata
cu acea persoana in realitate. Ce credeti, care ar fi amenintarile si oportunitatile unei astfel
de prietenii?

Nivel MEDIU i

¢ In opinia dvs. ce date colecteaza geolocatia despre dvs.? Doriti ca toate datele sa devina
publice? Ce puteti face pentru a va proteja?

e Ganditi-va la amprenta dvs. digitala - faceti note de pe site-urile pe care le-ati vizitat in ultima
saptamana si faceti lista de informatii pe care considerati ca au fost colectate despre dvs.
(daca ati dezvaluit aceste informatii Tn mod voluntar - cum ar fi adresa dvs. atunci cand faceti
cumparaturi on-line; preferintele muzicale atunci cand ascultati muzica online).

e Ganditi-va la 5 publicatii efectuate pe reteaua de socializare pe care le-ati distribuit recent. Ce
ati dezvaluit In mod public despre dvs., atunci cand le-ati distribuit?

e Ce consideratii etice urmariti atunci cand distribuiti fotografiile altora (prieteni, familia, colegi)?
Imaginati-va ca tocmai ati solicitat un loc de munca. Angajatorul dvs. potential cauta informatii
online despre dvs. Ce poate deduce din informatiile pe care le-a gasit?

e Creati un grup de chat pentru participantii la acest curs, invitati membri si distribuiti videoclipuri
despre cyberbullying

e Distribuiti agenda evenimentelor dvs., utilizdnd un sistem de stocare tip-cloud (ex. Google
Drive)

Nivel AVANSAT
» Ganditi-va la informatiile, pe care aplicatiile pe care le-ati descarcat recent, au solicitat de
la dvs. Pentru ce ar putea fi utilizate aceste informatii?
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= Ce considerati "informatii personale"? Pe care dintre acestea le afisati online? Puneti-le in
ordinea "confidentialitatii" (ce trebuie sa ramana confidential, ce poate fi impartasit cu
familia - prietenii - prietenii online - strainii)

= |n zilele noastre oamenii fac adesea prieteni online, fara sa se fi intalnit vreodata cu acea
persoana in realitate. Ce credeti, care sunt amenintarile si oportunitatile unei astfel de
prietenii?

= Sunteti gata sa calatoriti intr-o tara in care nu ati mai fost niciodata inainte. Ce fel de
informatii puteti cauta online? De unde stiti care dintre aceste informatii sunt de incredere
si care nu sunt? Cum puteti verifica o informatie gasita online? Ati folosi bloguri pentru
calatori sau nu? De ce?

= Cum decideti daca aveti incredere in USG (continut generat de utilizatori) sau nu
(wikipedia)?

Modulul 3 Crearea continutului digital

Definitie
Definitia principala a modulului "Crearea continutului digital” se refera la abilitatea unei persoane de a
crea si edita un nou continut digital, de a integra si de a reconstrui cunostintele si continutul anterior, a
realiza productii artistice, continut multimedia si programare pe calculator, licente.

Cuvinte cheie
Continut digital / Copyright / Licenta / Proprietate intelectuala / Continut multimedia

Competente
Partea 1 . Dezvoltarea continutului digital: crearea si editarea continutului digital in diferite formate si
exprimarea prin mijloace digitale.

Partea2 . Integrarea si re-elaborarea continutului digital: modificarea, perfectionarea, imbunatatirea si
integrarea informatiilor si a continutului existente, pentru a crea continut si cunostinte noi, originale si
relevante.

Partea 3 . Drepturi de autor si licente: intelegerea modului, in care drepturile de autor si licentele se aplica
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datelor, informatiilor si continutului digital.

Partea4 . Programare: planificarea si dezvoltarea unei serii de instructiuni clare, pentru un sistem de calcul,
pentru a rezolva o problema data sau pentru a efectua o anumita sarcina.

Exemple de CUNOSTINTE

Partea 1 . Dezvoltarea continutului digital :
- cursantul poate descrie diferite formate, pe care le poate produce continutul digital.
- cursantul poate identifica cel mai bun program / aplicatie potrivitéd pentru fiecare tip de continut
- cursantul poate intelege modul in care sensul este creat prin intermediul formatelor multimedia
(text, audio, video, imagini)

Partea 2 . Integrarea si re-elaborarea continutului digital :
- cursantul poate intelege cum functioneaza un wiki, un forum sau o revista electronica.
- cursantul poate identifica varietatea surselor de informatii care construiesc resursele.
- cursantul poate cunoaste diferite baze de date si resurse care pot fi recombinate si reutilizate.
- cursantul poate sa stie cum sa indice identitatea autorului/autorilor continutului reutilizat

Partea 3 . Drepturi de autor si licente :

- cursantul poate intelege principiile, care stau la baza reglementarii licentelor privind utilizarea si
publicarea informatiilor

- cursantul poate intelege regulile privind drepturile de autor si de licenta.

- cursantul poate identifica diferite moduri de a licenta privind productia de proprietate
intelectuala

- cursantul poate intelege diferentele dintre licentele de drepturi de autor, Creative Commons,
copyright si domeniu public

artea 4 . Programare :
- cursantul poate intelege modul in care functioneaza sistemele digitale si procesele
- cursantul poate intelege modul in care functioneaza software - ul
- cursantul poate intelege ecosistemele tehnologice
- cursantul poate cunoaste principiile arhitecturale ale tehnologiilor

Exemple de COMPETENTE

Partea 1 . Dezvoltarea continutului digital:
- cursantul poate utiliza instrumente de baza, pentru a crea continut in diferite formate, cum ar fi
text, audio, video sau imagini
- cursantul poate face reprezentari folosind mass - media digitald, precum harti mentale,
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diagrame.

- cursantul poate utiliza o0 gama larga de media sa se exprime in mod creativ, cum ar fi texte,
imagini, fisiere audio si video.

- cursantul poate edita un continut pentru a imbunatati produsul final.

Partea 2 . Integrarea si re-elaborarea continutului digital :
- cursantul poate utiliza functiile de editare, pentru a modifica continutul intr - un mod simplu.
- cursantul poate face reprezentari folosind mass - media digitala, precum harti mentale,
diagrame.
- cursantul poate utiliza licentele aferente, pentru crearea si distribuirea continutului.
- cursantul poate crea un continut nou, folosind diferite continuturi existente.

Partea 3. Drepturi de autor si licente :
- cursantul poate licentia produsul sau digital
- cursantul poate gasi informatii cu privire la reglementarile referitoare la drepturile de autor si
licente

Partea 4 . Programare :
- cursantul poate crea modele complexe, simulari si vizualizari ale lumii reale folosind informatii
digitale.
- cursantul poate codifica si programa instrumente digitale.
- cursantul poate modifica setarile de baza ale programelor deja dezvoltate.
- cursantul poate aplica setari avansate pentru unele programe.

Exemple de ATITUDINI
Partea 1 . Dezvoltarea continutului digital :
- cursantul poate explora noi forme si formate de creare de continut
- cursantul poate intelege potentialul tehnologiilor de auto-exprimare spre crearea de cunostinte.
- cursantul poate adauga valoare noile media digitale pentru procesele creative si cognitive.
- cursantul poate presupune un punct critic de vedere in ceea ce priveste productia si consumul
de resurse si cunostinte prin tehnologii.

Partea 2 . Integrarea si re-elaborarea continutului digital :
- cursantul poate avea o atitudine critica, privind selectarea continutului si resurselor.
- cursantul poate sa stie de existenta unor spatii de depozitare online, ca de ex. Resurse
Educationale Gratuite (Open Educational Resources).

Partea 3 . Drepturi de autor si licente:
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- cursantul poate pastra o atitudine critica fata de cadrele si reglementarile legale.
- cursantul poate actiona in mod independent si sa isi asume responsabilitatea pentru actiunile si
alegerile sale.

Partea 4 . Programare :
- cursantul poate intelege logica programarii existente.
- cursantul poate aplica configuratii pentru majoritatea programelor software existente, si stabili
setari optime pentru fiecare program, in functie de nevoile lui/ei.
- cursantul poate intelege importanta TIC in programare si poate crea produse finale.

Nivel EQF 4/5 (VET) 485
Scopul formarii

Exemple practice privind modul in care competentele dobandite pot fi folosite in viata de zi cu zi:

Timp liber: Creati propriul dvs. blog, video-blog, o publicatie intr-un blog, canal YouTube, revizuirea proprie
pe pagini web de specialitate ca de ex. TripAdvisor, un avatar, giff animat sau sunet propriu pentru
smartphone.

Viata sociala: publicati tweet-uri, postari pe Facebook, comentarii la un continut scris de alti utilizatori,
invatati cum s& distribuiti continutul altor utilizatori (retweets, mesaje Facebook, revizuirea blogurilor,
videoclipuri sau recenzii).

Tranzactii comerciale: Creati un anunt pentru a vinde ceva, utilizati aplicatii pentru a vinde materiale
second-hand si creati un videoclip pentru a promova un articol.

Invatare: creati tutoriale YouTube, invatatd sa proiectati sau creati prezentari proprii (slideshare,
googledocs, prezi ...)

Ocuparea unui loc de munca: Editati un CV scris sau video, personalizati mesajul Companiei dvs. prin
povestire, creati o infografica a vietii profesionale/ de afaceri si faceti un interviu video.

Cetatenie: aflati cum puteti gestiona continutul retelelor sociale, cum ar fi Instagram, snapchat, creati fisiere
audio in diferite formate (mp3, OGG, Midi ... ) si creati podcast-uri proprii.

Bunastare: Invatati cum sa creati si sa gestionati un domeniu propriu, sa va protejati drepturile de autor si
sa respectati drepturile celorlalti

Metode de formare propuse
= Instruire online prin LMS.

= Instrumente de comunicare disponibile, de ex. forum si e-mail cu un tutor.
= Lucru in echipa, pentru nivelul mediu si avansat.

Interval de timp 5 ORE (inclusiv analizé de materiale video/publicatii, discutii si studii de caz/de grup)
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Instrumente (inclusiv
manuale, studii de caz)

Computer / laptop, telefon mobil, acces la Internet
LMS

Materiale de formare online

Studii de caz (3, cate unul pentru fiecare parte)
Materiale de curs

Evaluare

Referinte (bibliografie)

1. Reguli de continut , "Ann Handley si CC Chapman

2. Nu ma face

sa ma gandesc ", Steve Krug

3. A scrie bine , "William Zinsser
4. Comisia Europeana (2010b). O agenda digitala pentru Europa, COM (2010)
5. Crearea continutului digital, editia 2001. Rae Earnshaw / John Vince

6. Grupul International de educatie TIC . (2007). Transformarea digitala. Un cadru pentru cunoasterea in

domeniul TIC :

http://www.ets.org/Media/Tests/Information_and_Communication_Tec hnology_Literacy / ictrep ort.pdf

ETS,

7. Gestionarea bunurilor intelectuale in epoca digitala , Jeffrey H. Matsuura

8. https://pixabay.com/es/monitor-binaria-sistema-binario-1307227/

9. https://www.youtube.com/watch?v=5egLxg_7mg0
10. https://www.youtube.com/watch?v=wXLwYchMIPA

Metode de evaluare

Intrebéri cu raspunsuri multiple, dupé finalizarea fiecarei parti, maximum 10 in total.

Activitate pe baza de proiectului: sarcinile si activitatile (individuale si/sau de grup) pentru determinarea

competentelor.

Nivele *

de Baza

Mediu

Avansat

Partea 1

Partea 1, 2, 3,4

Partea 1, 2, 3,4

* conform Competente Digitale — Grild de autoevaluare, Uniunea Europeana, 2015 http://europass.cedefop.europa.eu.

ACTIVITATI PROPUSE pentru Modulul 3

Nivel de BAZA

Nivel MEDIU

Metoda dinamica: RASPUNSURI MULTIPLE

1. Storytelling este un instrument pe care il puteti folosi pentru a ...
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a. creste empatia emotionala fata de ceilalti utilizatori (corect)
b. copia acelasi model de mesaj folosit de ceilalti.
c. delimita posibilitatile de diseminare a mesajelor dvs.

Metoda dinamica: invé;are bazata pe proiect

Uitati-va la urmatorul blog: https://brasilmasquefutbol.com/
Identificati urmatoarele:

Cine a scris?

Ce surse foloseste?

Cum sunt structurate paragrafele?

Ce resurse multimedia utilizeaza?

Cum este organizat continutul?

Metoda dinamica: RASPUNSURI MULTIPLE
1. Selectati dintre urmatoarele optiuni aspectele cheie pentru a scrie un tweet eficient:
- Includeti un link catre un alt site (corect)
- Promovati numai printre cunostintele pe care le considerati ca ar putea fi interesate de subiect.
- Mariti dimensiunea cat mai mult posibil (280 de caractere); tweet-urile lungi au mai mult succes.
- Utilizati hashtag-uri pentru al corela cu subiecte curente (corect)
- Furnizati informatii originale, atractive si inovatoare (corect)
- Intrerupeti coerenta profilului dvs. de Twitter; uneori este bine.
- Includeti o imagine, daca este posibil (corect).

Metoda dinamica: ADEVARAT SAU FALS
Raspundeti la intrebarile urmatoare cu adevarat (A) sau fals (F):
Optiunea audio Tn procesul de creare a continutului digital:
A) Podcast-ul, tag cloud-ul si interviul sunt unele dintre formatele pentru crearea unui continut pe net (F)
R /: Tag cloud-ul este unul dintre formatele imaginii digitale

B) Aparitia noilor instrumente digitale a extins domeniul de promovare al podcasturilor, Tnainte a fost foarte
dificil de produs si promovat. (T) A

R/: Noile tehnologii au avut un efect semnificativ asupra acestui continut. In zilele noastre
acestea au un efect de diseminare tot mai mare in retea, datoritd, usurintei cu care se poate crea si
reda continuturi pe smartphone-uri.

Nivel AVANSAT A
Metoda dinamica: Invatare bazata pe proiect
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Scrieti un articol relevant in conformitate cu caracteristicile structurale ale unui blog. Nu uitati sa utilizati
regulile de pozitionare SEO, pentru a obtine cat mai multi vizitatori, datoritd cuvintelor-cheie aparute in
browsere.

Metoda dinamica: Completarea spatiilor libere
Completati spatiile de mai jos, cu cuvintele lipsa, astfel incat propozitia sa aiba sens. Subiectul textului este

infografica.

- (1), (2) si (3) sunt cele mai comune formate pentru un infographic. Este un
instrument foarte util atunci cand este vorba despre un subiect, care este greu de explicat intr-un mod non-
vizual.

(1) Tweets, post, harti, videoclipuri.
(2) Imagini, numere, unelte, tabele.
(3) Bannere, grafice, avatare, GIF-uri.
(4) Complex, usor, arbitrar, ilizibil.

Metoda dinamica: invé;are bazata pe proiect
Proiectati un video-curriculum/infographic despre viata profesionala. Odata creat, incarcati-l pe canalul dvs.

YouTube.
Modul 4 Securitate

Definitie
Modulul “Securitate” se refera la capacitatea persoanei de a se auto-proteja atunci cand utilizeaza
tehnologia si dispozitivele, de a proteja datele, identitatea lor digitala si a celorlalti, de a asigura o utilizare
sigura si durabila a tehnologiilor.

Keywords
Siguranta/securitate, protectia datelor, protectia sanatatii, consum durabil, identitatea
digitala

Competente
Partea 1. Dispozitive de protectie: se refera la capacitatea unei persoane, de a proteja dispozitivele si
continutul digital, de a intelege riscurile si amenintarile mediului digital si de a cunoaste masurile de
siguranta si de securitate referitoare la fiabilitate si confidentialitate.
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Partea 2 . Protectia datelor personale si a vietii private: se refera la capacitatea unei persoane de a proteja
datele personale si confidentialitatea ih medii digitale; sa inteleaga cum sa foloseasca si sa distribuie
informatii personale identificabile, in timp ce este capabil sa se protejeze pe sine si pe altii de daune; sa
inteleaga ca serviciile digitale utilizeaza o "politicad de confidentialitate” cu scopul de a informa utilizatorii,
despre modul Tn care sunt folosite datele cu caracter personal.

Partea 3. Protectia sanatatii si a bunastarii: se refera la capacitatea unei persoane de a evita riscurile
privind sanatatea si amenintarile la adresa bunastarii fizice si psihologice datorita utilizarii tehnologiilor
digitale; sa se poata proteja pe cineva si pe ceilalti de posibile pericole in mediile digitale; sa fie constienti
de tehnologiile digitale pentru bunéastarea sociala si incluziunea sociala.

Partea 4 . Protejarea mediului : sa fie constienti de impactul tehnologiilor digitale asupra mediului si de
utilizarea acestuia.

Exemple de CUNOSTINTE

Partea 1. Dispozitive de protectie :
- cursantul cunoaste principalele riscuri asociate utilizarii tehnologiilor.
- cursantul cunoaste strategii pentru a evita riscuri.
- cursantul cunoaste riscurile asociate cu utilizarea de instrumente si dispozitive online.

Partea 2. Protectia datelor personale si a vietii private:

- cursantul intelege termenii de utilizare si conditiile serviciilor on-line (de ex. de a facilita furnizarea
de date cu caracter personal) si este capabil sa actioneze cu prudenta.

- cursantul stie ca serviciile interactive utilizeaza informatii personale pentru a filtra mesaje
comerciale.

- cursantul poate distinge intre protectia si securitatea datelor.

- cursantul cunoaste comportamentul adecvat in medii digitale.

- cursantul intelege modul in care ceilalti pot vedea si urma amprenta sa digitala.

- cursantul stie in ce masura datele identitatii sale digitale pot sau nu pot fi utilizate de o a terta parte.

- cursantul intelege riscul de furt de identitate.

- cursantul stie cum sa protejeze informatiile despre persoanele din jurul lui (de ex. familia, prietenii,
colegii de munca ...)

Partea 3. Protectia sanatatii si bunastarii :
- cursantul cunoaste consecintele consemnate ale utilizarii tehnologiilor digitale pe o lunga
durata.
- cursantul intelege problemele legate de mediile digitale.
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Partea 4. Protectia mediului :

- cursantul poate selecta mijloace media digitale sigure si adecvate, care sunt eficiente si
rentabile in comparatie cu altele.

- cursantul are o schitd sau o harta mentala globala despre cum functioneaza lumea online.

- cursantul intelege tehnologiile, pe care le utilizeaza intr-o masura adecvata pentru a lua decizii
bune de cumparare sau contractare (adica dispozitive, furnizori de servicii de internet)

- cursantul intelege impactul asupra mediului al computerelor si dispozitivelor electronice, si stie
cum sa-si extinda viata acestora, recicland componentele lor (de ex. schimbarea hard disk-
urilor)

Exemple de COMPETENTE

Partea 1. Dispozitive de protectie :
- cursantul poate instala software de protectie pe dispozitivele sale (de ex. software antivirus)
- cursantul este capabil sa ia masuri pentru a reduce riscul de frauda (de ex. definirea de parole
sigure, aplicarea unor setari de protectie, etc.)
- cursantul este capabil sa protejeze diferite dispozitive de amenintarile digitale (malware, virusi
etc.)

Partea 2. Protectia datelor personale si a vietii private :
- cursantul este capabil sa-si gestioneze identitatea si amprenta sa digitala.
- cursantul este capabil sa actioneze cu prudenta in legatura cu problemele de confidentialitate.
- cursantul poate localiza informatii online despre el / ea.
- cursantul poate modifica sau sterge informatii pe care el/ea a afisat despre alii.

Partea 3. Protectia sanatatii si bunastarii :
- cursantul este capabil sa controleze aspectele care distrag atentia despre munca si viata
digitala.
- cursantul este capabil sa ia masuri preventive pentru a-si proteja sanatatea sa si acelor
persoane, de care este responsabil.

Partea 4. Protectia mediului :
- cursantul este capabil sa utilizeze serviciile digitale, fara a fi dependent de ele.
- cursantul stie cum sa utilizeze echipamentul digital in mod eficient din punct de vedere al
costurilor si timpului.

Exemple de ATITUDINE

Partea 1. Dispozitive de protectie:
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- cursantul este constient de beneficiile si riscurile asociate utilizarii tehnologiilor on-line.

Partea 2. Protectia datelor personale si a vietii private :
- cursantul este constient de practicile de confidentialitate online aplicabile lui si altora.
- cursantul este constient de impactul si longevitatea pe care informatiile digitale le au atunci
cand sunt publicate.
- cursantul poate sa profite existenta a mai multor identitati digitale, create cu diferite scopuri
- cursantul poate fi critic atunci, cdnd prezinta informatii despre sine.

Partea 3. Protejarea sanatatii si a bunastarii:
- cursantul are o atitudine echilibrata fata de utilizarea tehnologiei.

Partea 4. Protectia mediului:
- cursantul este constient de beneficiile si riscurile asociate cu utilizarea tehnologiilor
informationale.
- cursantul intelege ca mediile digitale pot influenta lucrurile Tn mod pozitiv sau negativ, in functie
de modul in care acestea sunt folosite, sau de regulile urmate.
- cursantul este constient de problemele de mediu legate de utilizarea tehnologiilor digitale.

Nivel EQF 4/5 (VET)

4&5

Scopul formarii

Exemple practice privind modul in care competentele dobandite pot fi folosite in viata de zi cu zi:

Timp liber: gestionarea profilului online pe social media (facebook, instagram, twitter ...); actualizarea
setarilor de confidentialitate in profilurile publice online; administrarea eficienta a timpului de joc cu jocuri
video;

Viata sociala: utilizarea mijloacelor de comunicare sociala tindnd cont de drepturile de proprietate ale
celorlalti; crearea diferitelor profiluri online in scopuri diferite (profesionale si personale);

Tranzactii comerciale: utilizarea chatbox-ului pe un magazin web, contactarea diferitelor servicii online
pentru rezolvarea diferitelor probleme ;

Invatare: inregistrarea si actualizarea profilului pe platformele de formare, folosirea unor medii digitale de
invatare sigure; gestionarea datelor si contributiilor proprii in mediile de invatare online;

Cetatenie: crearea sau participarea la campanii sociale online, care gestioneaza protectia datelor proprii;
Ocuparea unui loc de munca: administrarea setarilor de confidentialitate, pe platformele de cautare
online, actualizarea parolelor si a profilurilor; cautarea propriilor date publice online si gestionarea acesteia
pentru a evita imaginea publica nepotrivita ;

Bunastare: elaborarea unui plan de actiune privind utilizarea dispozitivelor si a timpului petrecut

online; punerea in practica a unor exercitii de imbunatatire a sanatatii proprii atunci cand se utilizeaza
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dispozitive tehnologice.

Metode de formare propuse

* Ainvata prin a actiona (invatare prin practica)
e Invatarea prin cooperare - studentii cu competente si abilitati diferite sunt grupati pentru a
interactiona si pentru a beneficia reciproc de cunostintele unii altora.

e Citire si dezbatere - studentii citesc articolele selectate sau niste postari online, apoi dezbat in jurul

unor concepte-cheie.

Administrarea parolelor
https://www.washingtonpost.com/news/the-switch/wp/2014/08/07/how-to-keep-track-of-your-
passwords-without-going-insane/?utm term=.1455a9d4a7bb

Furt de identitate
https://www.nextadvisor.com/blog/2017/06/26/4-groups-of-people-most-at-risk-for-identity-theft/

Confidentialitatea online
https://www.networkworld.com/article/2185187/security/15-worst-internet-privacy-scandals-of-all-

time.html
https://www.extremetech.com/internet/180485-the-ultimate-guide-to-staying-anonymous-and-
protecting-your-privacy-online

Stiri / informatii false
https://www.aarp.org/money/scams-fraud/info-2017/fake-news-alert-fd.html

Consum responsabil de tehnologii
http://www.digitalresponsibility.org/environmental-and-societal-impact-of-technology/

e Vizionarea videoclipurilor si discutii de grup:
Protejarea datelor
https://www.youtube.com/watch?v=PVaVIOJniSQ

Securitatea online
https://www.youtube.com/watch?v=H3XpuDN4Tsc

Riscuri de sanatate
https://www.youtube.com/watch?v=W6CBb3yX97s

Durata

5 ORE (inclusiv analiza videoclipurilor/publicatiilor, discutii de grup si studii de caz)
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Instrumente (inclusiv
manuale, studii de caz) Computer / laptop, telefon mobil, acces la Internet

LMS (inclusiv instrumente de comunicare cu alti cursanti si tutori / facilitatori)
Studii de caz (6, cel putin 1 pentru fiecare parte)

Dispozitive, unelte digitale

Interviuri

Publicatii si videoclipuri - ca instrumente de auto-reflexie si activitate de grup

Referinte (bibliografie)
1. Engin Isin & Evelyn Ruppert (2015). A fi cetatean digital. Londra: RLI.

Gonzélez, Deborah (2015). Managementul riscului online: Securitatea aplicatiilor, telefoanelor mobile si
mediilor de socializare online .

2. Kevin Mitnick & Mikko Hypponen , (2017). Arta invizibilitatii: cel mai renumit hacker din lume te invaté
cum sé fii in siguranta in epoca Big Brother si Big Data.

Sean Smith, (2017). Internetul lucrurilor riscante : increderea in dispozitivele care ne inconjoara.

Sanéatate Si siguranta atunci cand lucrati cu
calculatoare. https://www.bbc.co.uk/education/guides/zkyg87h/revision/3

Metode de evaluare Chestionar de evaluare (chestionar cu 10 intrebari, alegere multipla sau adevarat/fals, pentru fiecare
parte)
Activitate pe baza de proiect (munca individuala sau de grup)

Nivele * de Baza Mediu Avansat
Partea 1, 2 Partea 1, 2, 3,4 Partea i, 2,3, 4

* conform Competente Digitale — Grild de autoevaluare, Uniunea Europeanda, 2015 http.//europass.cedefop.europa.eu.

ACTIVITATI PROPUSE pentru Modulul 4
Nivel DE BAZA
Nivel MEDIU

Selectati din lista de mai jos, cele care pot fi identificate ca "spam™:

€ e-mailuri, care vorbesc despre povesti sau zvonuri (da)

€ promotii, care va solicita sa faceti click pe un link (nu intotdeauna, deoarece ati putea accepta astfel
de comunicari de la unii furnizori, inclusiv permisii de a trimitere e-mail catre a terta parte)

e-mailuri, care copiaza sigla sau publicitatea institutiilor oficiale (da)

e-mailuri, de la expeditori sau marci necunoscute (da)

SMS de la o companie necunoscuta cu oferte (da)

a
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e Cautati online publicatii, despre atacurile cibernetice si gasiti cel putin un exemplu pentru fiecare
dintre urmatoarele: phising, ramsomware si creepware.
e Selectati 5 caracteristici (1 pentru fiecare optiune data: gen, hobby-uri, plan de vacanta preferat,
profil profesional, varsta) si scrieti povestea personajelor.
Optiuni:
Sex: barbat, femeie
Hobby-uri: pescuit, jocuri video, mersul pe jos, dans, gatit, gradinarit
Plan de vacanta: navigarea pe plaje exotice, studierea unui doctorat, voluntariat intr-o tara
subdezvoltata, vizitarea locurilor de actiune a unor filme / emisiuni TV in intreaga lume
Profil profesional: profesor, asistent, adjunct, cantaret, preot
Varsta: sub 25, 25-30, 30-40, 40-50, peste 50 de ani
In mod aleatoriu va vom oferi o personalitate (bazata pe selectia culorilor).
Culori le personalitatilor:
€ Albastru - extrovertit
€ Rosu - polemic
€ \Verde - introvertit, timid
€ Galben - morocanos
Alegeti un mediu de socializare si creati un profil, coerent cu caracteristicile date.
Reflectati asupra cat de usor este dificil sa falsificati o personalitate online, sa distribuiti informatii false si
sa detectati frauda. Cum v-ati simtit in aceasta activitate? Care a fost cea mai buna parte? Care era cel
mai rau?
e |dentificati dintr-o lista data, care sunt cele mai frecvente efecte ale utilizarii tehnologiilor:
Pierderea auzului
Diabetul
Sensul de izolare
Deficiente in aptitudinile sociale
Tensiune de gat
Stresul
Alergii
Sindromul “finger”
Tensiunea arteriala
antecedente pulmonare

(ONONOEENONONO]

ORONONORORONONONORO)

Nivel AVANSAT e Dintr-o listd data, identificati acele actiuni care implica un risc si ar putea fi periculoase pentru dvs.
e Comandati succesiunea corecta a pasilor de urmat in cazul in care computerul dvs. este infectat de
un virus:
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a

Copiati fisierele personale (1)
Deconectati-va de la Internet (2)
Comutati in modul de siguranta sau folositi un disc de salvare antivirus live (3)
Obtineti un alt computer, cu acces la Internet (4)
Incercati sa identificati malware-ul actual si c&utati remedieri
(5)
Scanarea cu diferite programe pana cand nu se mai detecteaza virusi (6)
Stergeti fisierele temporare si programele fara valoare (7)
Cautati online informatii actualizate despre deseuri electronice. Propuneti o lista de masuri, pe care le
puteti lua pentru a contribui la reducerea impactului tehnologiilor asupra mediului.
Elaborati un plan de actiune, care sa includa cel putin 5 activitati specifice, pentru a va proteja
sanatatea de utilizarea tehnologiilor (poate fi dat un model)
Alegeti din lista de mai jos, cele care pot ajuta la identificarea unor stiri / informatii false:
€ Daca sursa este sigura, stirile sunt adevarate (fals — uneori media traditionala poate fi
inselata cu informatii false)
€ Daca stirile sunt insotite de imagini sau clipuri video, atunci puteti avea incredere in ele (fals
- exista si videoclipuri si imagini false, care sustin stirile false)
€ Consultati expertii din domeniu (expertii adevarati - pot confirma cu usurinta credibilitatea
stirilor)
€ Un site de calitate inseamna intotdeauna credibilitate (fals - desi calitatea proasta presupune
mai multe posibilitati de stiri false si informatii, contrariul nu este intotdeauna adevarat)
€ Verificati daca si altcineva da de stire acelasi lucru (adevarat - cautati mai multe surse
publicand acelasi informatii, deoarece aceasta inseamna de obicei mai multa
credibilitate)
€ Nu va opriti la titlu (adevarat - cititi toata informatia, in mod critic, pentru a le
putea separa de opinii sau evaluari subiective)
€ Avetiincredere in comentariile de mai jos (fals - multe stiri false sau informatii sunt
comentate de alti oameni, dar nu implica faptul ca informatiile sunt adevarate)
= |dentificati cel putin 2 programe de criptare si explicati modul in care acestea functioneaza intr-un
paragraf. Apoi, enumerati 5 beneficii de criptare a informatiilor.
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Modulul 5 Rezolvarea problemelor

Definitie
Modulul "Rezolvarea problemelor"” este destinat persoanelor interesate sa identifice si sa rezolve cele mai
frecvente probleme legate de hardware si software, precum si o modalitate sigurd de selectare si
achizitionare a instrumentelor necesare pentru rezolvarea problemelor de zi cu zi folosind mijloace digitale.

Cuvinte cheie
Asistenta tehnica, Problema digitala, Problema cu calculatorul

Competente
Partea 1.: Rezolvarea problemelor tehnice: se refera la abilitatile unei persoane de a identifica si rezolva
problemele tehnice (de la probleme minore pana la dificultati mai complexe).

Partea 2.: |dentificarea necesitatilor si a réspunsurilor tehnologice: se refera la abilitatile unei persoane de a
evalua instrumentele sale IT, necesitatea dezvoltarii competentelor si abilitatilor sale, pentru a potrivi
nevoile sale cu solutiile tehnologice posibile, personalizarea instrumentelor IT conform nevoilor sale
individuale, respectiv evaluarea critica a solutiilor posibile si instrumentelor digitale existente.

Partea 3.: Utilizarea creativa a tehnologiilor digitale: se refera la abilitatile unei persoane de a folosi in mod
inovativ tehnologiile informatiei si comunicatiilor (TIC), de a participa activ la crearea noilor tehnologii si
multimedia, de a se exprimare prin mijloace media digitale, de a rezolva problemele cu suportul
tehnologiilor informatiei si comunicatiilor.

Partea 4.: |dentificarea deficientelor de competenta digitald: se refera la abilitatile unei persoane de a
cunoaste limitele sale in utilizarea tehnologiilor informatiei si comunicatiilor, de a intelege ce competente
trebuie dezvoltate, de a fi la curent cu dezvoltarea tehnologiilor informatiei si comunicatiilor.

Exemple de CUNOSTINTE
Partea 1. Rezolvarea problemelor tehnice
— Cursantul stie unde sa gaseasca solutii la probleme
— Cursantul stie cum si de la cine sa cere ajutor, atunci cand TIC-ul nu functioneaza in mod
corespunzator
— Cursantul stie, care sunt sursele de informatii si unde sa gaseasca ajutor in rezolvarea problemelor
simple legate de tehnologiile informatiei si comunicatiilor
— Cursantul stie cum functioneaza un dispozitiv TIC

Partea 2. Identificarea necesitatilor si a raspunsurilor tehnologice
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Cursantul stie ce se poate face cu ajutorul tehnologiilor informatiei si comunicatiilor (TIC)
Cursantul stie care sunt programele, aplicatiile si dispozitivele cele mai populare
Cursantul stie cum sa rezolve o posibila defectiune a dispozitivului TIC

Partea 3. Utilizarea creativa a tehnologiilor digitale

Cursantul stie cum sa-si promoveze activitatile sale (fotografii, grafice, proiecte) de ex. prin e-mail,
Skype, Youtube, FB, Pinterest, Instagram)
Cursantul stie cum sa rezolve problemele cu ajutorul instrumentelor digitale

Partea 4. Identificarea deficientelor de competenta digitala

Cursantul este constient de cunostintele si aptitudinile limitate, pe care le are ih domeniul TIC
Cursantul stie cum este creat TIC-ul, Tn ce scopuri si cine lucreaza la dezvoltarea lui

Cursantul are o cunoastere speciala a solutiilor tehnologice cheie utilizate in domeniul intereselor
sale

Exemple de COMPETENTE

Partea 1. Rezolvarea problemelor tehnice

Cursantul poate sa recunoasca, daca dispozitivul TIC functioneaza incorect

Cursantul e capabil sa se ocupe de aplicatii TIC de baza si poate recunoaste situatii in care nu
functioneaza corect

Cursantul cere sprijin atunci cand se utilizeaza noi programe, dispozitive si servicii

Partea 2. Identificarea necesitatilor si a raspunsurilor tehnologice

Cursantul poate sa decida la ce se foloseasca TIC
Cursantul poate sa aleaga cea mai buna solutie tehnologica pentru o anumita problema

Partea 3. Utilizarea creativa a tehnologiilor digitale

Cursantul este capabil sa distribuie rezultatele muncii sale (fotografii, grafice, proiecte, altele) prin e
- mail, Skype, YouTube, FB, Pinterest , Instagram)

Cursantul poate sa foloseasca alte dispozitive TIC decat calculatorul in munca sa (de ex. microfon,
aparat de fotografiat, aparat de fotografiat digital, imprimanta, scaner)

Partea 4. Identificarea deficientelor de competenta digitala

Cursantul poate imbunatati competentele sale digitale
Cursantul poate sa-si insuseasca cunostinte noi Tn domeniul TIC si sa imbine cu competentele sale

Exemple de ATITUDINI

“ Erasm US + This project has been funded with support from the European Commission. This publication and all its contents reflect the views only of the

author, and the Commission cannot be held responsible for any use which may be made of the information contained therein

S

DQSKILLS



Partea 1. Rezolvarea problemelor tehnice
— Cursantul este constient de nevoia educatiei continue in domeniul TIC
— Cursantul are o atitudine activa fata de rezolvarea problemelor
—  Cursantul cere sfaturi de utilizare Tn rezolvarea problemelor
— Cursantul cauta solutii alternative, atunci cadnd problema TIC nu poate fi rezolvata

Partea 2. Identificarea necesitatilor si a raspunsurilor tehnologice
— Cursantul este interesat de noile tehnologii
— Cursantul este capabil de a evalua critic posibilele solutii bazate pe TIC

Partea 3. Utilizarea creativa a tehnologiilor digitale
— Cursantul e familiarizat cu posibilitatile oferite de tehnologiile informatiei si comunicatiilor
— cursantul cauta solutii la probleme
— cursantul adopta o atitudine activa in rezolvarea problemelor

Partea 4. Identificarea deficientelor de competenta digitala
— cursantul este constient de nevoia educatiei continue in acest domeniu
— cursantul dezvolta competentele sale digitale in functie de nevoile sale
— cursantul e constient de cele mai importante tendinte in domeniul TIC, chiar daca nu este
utilizator

Nivel EQF 4/5 (VET) 48&5
Scopul formarii

Exemple practice privind modul in care competentele dobéandite pot fi folosite Tn viata de zi cu zi :

Timp liber: Cum sa deblocati codul login pe telefonul mobil, daca acesta s-a schimbat sau I-ati
uitat; Probleme care se pot ivi in timp ce trimiteti de fotografii, fisiere, documente prin e-mail, mesaje SMS
sau prin diferite aplicatii etc.

Viata sociala: smartphone sau tableta blocata; da ca nu aveti conexiune WIFI pe computer, mobil sau
tableta; daca nu mai aveti spatiu liber in memoria dispozitivului.

Tranzactii comerciale : Deblocarea unui cont bancar pe internet, etc.; simptome ale virusului in sistem
Invatare: Calculatorul functioneaza prea lent, nu poate sa porneasca calculatorul

Ocuparea fortei de munca : deblocarea unui cont de e-mail pe internet; eliminarea virusului pe
computer; Computerul nu se poate conecta la imprimanta; Computerul nu detecteaza un disc
extern; Capacitatea max. a discului.

Cetatenie: problema descarcarii aplicatiei pe un computer sau telefon; Actualizati data si ora pe dispozitivul
TIC. Utilizarea portalului de administrare electronica.
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Bunastare: probleme cu salvarea videoclipurilor vizionate de pe YouTube pe mobil

Metode de formare propuse

= Actiune de Tnvatare (invatare prin practica)
=Vizionarea videoclipurilor si discutii de grup

Interval de timp

5 ORE

Instrumente (inclusiv
manuale, studii de caz)

" Un computer cu acces la Internet echipat cu orice sistem de operare, cu cel putin un browser web
instalat
" Dispozitive TIC externe (imprimanta, mobila, scaner etc.)

Referinte
(bibliografie)

1.https://support.google.com
2. https://support.microsoft.com
3. https://support.apple.com

A dezvolta pe parcursul modulelor.

Metode de evaluare

Test cu 10 intrebari si cu un singur raspuns corect.

Nivele *

de Baza Mediu Avansat

Partea 2, 3, 4

Partea 1 Partea 2, 3

* conform Competente Digitale — Grild de autoevaluare, Uniunea Europeana, 2015 http://europass.cedefop.europa.eu.

ACTIVITATI PROPUSE pentru Modulul 5

Nivel DE BAZA
= Programe de e-mail pe dispozitivul TIC (de ex. configurarea programului de e-mail, probleme cu
trimiterea si primirea de e-mailuri etc.)
» Tabela/foaie de calcul (de ex. pierderea datelor, probleme care rezulta dintr-un tabel actualizat Tn
mod gresit sau neactualizat, securitatea datelor etc.)
= Editori de texte (de ex. accesarea accidentala a functiilor nedorite, formatarea textului etc.)
®» Pluginuri Google plus
= Citirea specificatiei sistemului, a versiunii aplicatiei sau a sistemului
= Tastatura, limbi, coding
Nivel MEDIU

= Restabilirea sistemului
= Setari de baza
» Probleme cu aplicatii de baza
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= Instalarea si dezinstalarea aplicatiei

= Lucrul cu comenzi si probleme

= Probleme legate de actualizarea dispozitivelor TIC

= Curatarea spatiului pe disc, memoria prea mica pe discul dispozitivului TIC (computer, mobil, tableta)
= Probleme cu compatibilitatea programelor cu versiunea curenta a sistemului

Nivel AVANSAT
= Protocol IP, administrare retea, distribuire

= Securitate si permisiuni

= |Instalarea de subansambiluri si drivere pentru programe sau alte dispozitive TIC
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