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WPROWADZENIE

Cyfrowa inteligencja to potaczenie umiejetnosci spotecznych, emocjonalnych i poznawczych
niezbednych do zycia w cyfrowym Swiecie. Posiadanie cyfrowej inteligencji jest uwazane za niezbedne
narzedzie i wiedze oraz umiejetnosci dostosowywania emocji i zachowan, aby poradzi¢ sobie z

wyzwaniami i wymogami ery cyfrowej.

CO MOZESZ ZNALEZC W TYM DOKUMENCIE?

Prawie nikt nie watpi, ze w $wiecie hiper
taczonym, w ktérym kompetencje cyfrowe s3
coraz bardziej niezbedne, szkolenie ma
podstawowe znaczenie.

Ale nie trening, lecz niektore tresci
opracowane zgodnie z konspektem, pozwalajg
ludziom zdoby¢ umiejetnosci i wiedze
potrzebng do zapewnienia aktywnego

obywatelstwa, w celu skorzystania z tego

W zwigzku z tym niniejszy dokument obejmuje
plan szkolen opracowany w celu umozliwienia
- poprzez strukture zaprojektowang na
podstawie poziomow, kompetencji,
przyktadéw wiedzy, umiejetnosci i postaw -
zaprojektowanie, dostosowanie i / lub
wykorzystanie tresci szkolenia w cyfrowym
obywatelstwie do swoich potrzeb tak, aby

staty sie one motywujgce i integrujgce zasoby

otwartego okna na S$wiat, ktory oferuje edukacyjne.

technologie.

DLA KOGO JEST TEN DOKUMENT?

Ten Sciezka jest skierowana do nauczycieli i treneréw dorostych, ktorzy chca zaprojektowac wtasne
dziatania szkoleniowe w zakresie obywatelstwa cyfrowego lub dostosowac istniejgce tresci, zgodnie
ze strukturg pedagogiczng wspierang przez ramy koncepcyjne, ktére oferujg DIGCOMP (ramy dla

rozwoju i zrozumienia umiejetnosci w Europie).
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Cele szkolenia sg nastepujgce:

* Opracowanie odniesienia do kompetencji cyfrowych dla dorostych, ktére stuzy jako baza
dla nauczycieli i treneréw do opracowania programdw szkoleniowych, ktére naprawde
promuja aktywnos¢ obywatelska tego kolektywu uczacych sie.

e Ustalenie minimum, ktére powinien obejmowac¢ kazdy program szkoleniowy dotyczacy
umiejetnosci cyfrowych.

* Zapewnienie nauczycielom materiatow edukacyjnych, ktére utatwiajg tgczenie uczniéw z
cyfrowym obywatelstwem.

* Organizowanie tresci szkoleniowych zgodnie z ramami kompetencji i umiejetnosci, ktdre
utatwiajg trenerowi wdrazanie najbardziej odpowiednich zasobdw pedagogicznych w
kazdym przypadku.

» Utatwienie poprzez rézne poziomy odniesienia, akredytacje i ocene wiedzy

e Zapewnienie nauczycielomi trenerom elastycznego materiatu, ktéry mogliby dostosowac

do swoich konkretnych potrzeb.

W tym materiale znajdziesz 5 kluczowych obszaréw kompetencji
cyfrowych:
e Informacje i znajomos¢ danych

e Komunikacja i wspotpraca

e Tworzenie tresci cyfrowych
* Bezpieczenstwo

* Rozwigzywanie problemoéw
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Program szkolenia DQ SKILLS rozwija 21 kompetencji zawartych w tym uktadzie odniesienia, oferujac
przewodnik do opracowania petnego kursu zaprojektowanego na 3 mozliwych poziomach

uzytkownika (poziom podstawowy, poziom Sredni, poziom zaawansowany).

W tym celu znajdziesz szczegdétowe informacje, dostosowane do edukacji dorostych, zgodnie z
nastepujaca struktura:

1) Obszary kompetencji cyfrowych

2) Stowa kluczowe

3) Kompetencje, ktdre odpowiadajg kazdemu obszarowi

4) Przyktady wiedzy, umiejetnosci i postaw dla kazdej kompetencji

5) Poziomy kazdej kompetencji

6) Przydatne odniesienia bibliograficzne

7) Przyktady mozliwych dziatan sklasyfikowanych wedtug poziomow.

Dodatkowo, oraz w celu pogtebienia praktycznego celu tego dokumentu, podjeto prace nad
zdefiniowaniem wykorzystania i zastosowania tych kompetencji w rzeczywistym kontekscie, zgodnie

Z nastepujacymi dziedzinami:
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- Erasmus+

Wptyw  technologii rozprzestrzenia sie
stopniowo, co oznacza, ze predkos¢ i ilos¢

informacji rosnie wyktadniczo kazdego dnia.

Eksperci przewidujg, ze 90% populacji bedzie
podtaczonych do Internetu w ciggu dziesieciu lat.
Powstanie Internetu rzeczy stworzy nieunikniong
fuzje miedzy s$wiatem cyfrowym a S$wiatem
fizycznym, a to spowoduje, Ze coraz czesciej

bedziemy musieli by¢ cyfrowo inteligentni.

Niemniej jednak wskaznik Economy and Digital
Society (2017) potwierdza istniejgcy deficyt
podstawowych umiejetnosci cyfrowych w catym
spoteczenstwie, akcentujagc w rzeczywistosci te
luke miedzy grupami w najbardziej niekorzystnej

sytuacji, takimi jak osoby starsze, mtodziez o

nizszym poziomie wyksztatcenia i
niepetnosprawnoscia. rodziny o  niskich
dochodach i imigranci stanowig najwiecej

problemdéw w tym zakresie.
Koalicja na rzecz umiejetnosci cyfrowych i
zatrudnienia podkresla w tym sensie jeden z
najpilniejszych priorytetéw, ktory wyrdznia sie

na poziomie UE jest potrzeba

w tej publikacji.

rozwijania kompetencji cyfrowych dla

wszystkich, to jest "rozwijania umiejetnosci
cyfrowych w celu zapewnienia, Ze wszyscy
obywatele sg aktywni w naszym spoteczenstwie

cyfrowym®.

Kompetencje w zakresie technologii cyfrowych
sg jedng z o$miu kluczowych kompetencji w
zakresie statego uczenia sie, a poza zestawem
istniejacych definicji, ktére zwykle ograniczajg te
koncepcje do wykorzystania nowych technologii,
ich ciggty rozwoj sugeruje, ze jako obywatele
uczestniczymy w rozny sposob we wszystkich
dziedzinach. sfery w Zyciu codziennym.
Ostatecznie wymaga to przeksztatcenia sie w
obywateli cyfrowych.

W tym

celu musimy przesta¢c mysle¢ o

technologiach, po prostu jako narzedzia
zapewniajgce globalny wymiar, ktéry pozwala
zrozumiec¢ ich role w catym ekosystemie, na
ktérym opiera sie obywatelstwo cyfrowe.

Witasnie na tym

etapie do cyfrowego

obywatelstwa wprowadzana jest koncepcja
cyfrowej inteligencji, dzieki ktérej rozumiemy
zestaw spotecznych, emocjonalnych i
poznawczych umiejetnosci, ktdre pozwalajg nam
stawi¢ czota

wyzwaniom i wymaganiom

cyfrowego zycia.

Ten projekt zostat sfinansowany przy wsparciu Komisji Europejskiej. Niniejsza
publikacja i cata jej zawartos¢ odzwierciedlajg jedynie poglady autora, a Komisja
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Cyfrowa inteligencja przejawia sie w trzech podstawowych wymiarach, ktérymi bytyby:

Cyfrowe obywatelstwo rozumiane jako

b' ' ’LD’UU ” ' " umiejetnos¢ skutecznego i odpowiedzialnego

korzystania z technologii cyfrowej;

Kreatywnos$¢ cyfrowa skoncentrowana na tworzeniu tresci

jako czesci cyfrowego ekosystemu; U’l‘/l’ ' ' W’ ’ '

Cyfrowa przedsiebiorczos¢ rozumiana jako

(/” ’ “(/f “(/”b U “0 ” | [ umiejetnoé¢ tworzenia szans i rozwigzywania

probleméw za pomocg technologii cyfrowych.

JakoSciowe rozrdznienie tych aspektéw wynika z faktu, ze zaréwno obywatelstwo, jak i cyfrowa
informacja wywiadowcza poszukujg szkolen w zakresie Nowych Technologii, umozliwiajac
obywatelom zdobycie niezbednych zasobdw, aby madc dostrzec i / lub stworzy¢ nowe mozliwosci w
swoich spotecznosciach, bedac czescig zmiany, ktéra wptynie na nasz sposdb uczenia sie, zycia i

relacji.

Dlatego projekt tej sciezki szkoleniowej skupit sie na podkresleniu tych wymiardw, ktore utatwiajg
projektowanie inicjatyw w dziedzinie obywatelstwa cyfrowego z koncepcyjnego podejscia do cyfrowej

inteligencji, utatwiajgc nauczycielom i trenerom stanie sie prawdziwymi aktywnymi czynnikami zmian.

Poprzez umiejetnosci DQ bedziemy pracowaé na pierwszym poziomie, poniewaz inicjatywa ta nie

konczy sie tutaj, ale jest punktem wyjscia do pracy w trzech wymiarach w sposob integralny.

Ten projekt zostat sfinansowany przy wsparciu Komisji Europejskiej. Niniejsza O
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Badania Komisji Europejskiej wskazuja, ze 44%

Europejczykdow (gtownie dotyczy to o0s6b
starszych, z niskim poziomem wyksztatcenia,
migrantéw), nie posiada podstawowych
umiejetnosci cyfrowych 32% zasobow roboczych
w UE nie ma wystarczajacych umiejetnosci
cyfrowych, a 13% uwaza, Ze jej kompetencje
cyfrowe sg niewystarczajgce. W catej UE 42%
obywateli bez umiejetnosci informatycznych jest
nieaktywnych na rynku pracy (zrédto: The Index
of Economy and Digital Society, 2017).

Nasz projekt zapewnia wysokiej jakosci
mozliwosci uczenia sie dla wyzej wymienionej
grupy o0s6b dorostych, w szczegélnosci poprzez
dostosowanie opracowanego kursu
szkoleniowego (ktory obejmuje 3 poziomy:
podstawowy, sredniozaawansowany i
zaawansowany) do specyficznych potrzeb oséb o
niskich kwalifikacjach lub wymagajacych niskich
kwalifikacji .

W oparciu o ramy DigComp (Cyfrowe Ramy
Kompetencji dla Obywateli
https://ec.europa.eu/jrc/en/digcomp)
opracowane przez Komisje Europejska, nasz
projekt okresla plan szkolenia ($ciezka) DQ Skills,
ktory oferuje petng podstawe do praktykanta lub
programisty, do tworzenia istotnych i
kompetencyjnych programdw szkoleniowych w
celu rozwijania kompetencji cyfrowych. Ta trasa

szkolenia zapewnia wyrazny zwigzek miedzy

w tej publikacji.

kompetencjami - dziataniami szkoleniowymi -
poziomami, dlatego moze by¢ wykorzystany i /
lub dostosowany przez kazdy podmiot
zainteresowany opracowaniem wtasnych dziatan
w zakresie szkolenia obywateli cyfrowych.

Kompetencje cyfrowe to pewnos¢, krytyczne i
wykorzystanie

tworcze technologii

informacyjno-komunikacyjnych do osiggania

celéow zwigzanych z praca, Szansami na

zatrudnienie, uczeniem sie, wypoczynkiem,

wiaczeniem i / lub uczestnictwem w
spoteczenstwie. Jest to przekrojowa
kompetencja kluczowa, ktéra pozwala ludziom
zdobywac inne kluczowe kompetencje i odnosi
sie do wielu umiejetnosci XXI wieku, ktore
powinni zdoby¢ wszyscy obywatele, aby
zapewnic ich aktywny udziat w spoteczenstwie i
gospodarce.

Europejskie ramy kompetencji cyfrowych dla

obywateli, znane réwniez jako DigComp, oferuja

narzedzie poprawy kompetencji cyfrowych
obywateli w zakresie pracy i szans na
zatrudnienie, uczenia sie,  wypoczynku,

konsumpcji i uczestnictwa w spoteczenstwie.
DigComp zostat po raz pierwszy opublikowany w
2013 r. | stat sie punktem odniesienia dla wielu
iniciatyw w zakresie kompetencji cyfrowych
zarowno na szczeblu europejskim, jak i panstw
wyniku

cztonkowskich. w rozwoju

technologicznego wyzej wymieniony dokument

Ten projekt zostat sfinansowany przy wsparciu Komisji Europejskiej. Niniejsza
publikacja i cata jej zawartos¢ odzwierciedlajg jedynie poglady autora, a Komisja
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byt stale aktualizowany DigComp 2.0 (2016) i ) i inny dla edukatorow

2.1. (2017). W 2016 r. Opracowano dwie ramy (http://blog.educalab.es/intef/2016/12/22/marc
pochodne, jedna dla konsumentow o-comun-de-competencia-digital-docente-
(https://ec.europa.eu/jrc/en/digcompconsumers 2017-intef/).

Struktura DigComp prezentuje 21 cyfrowych kompetencji w pieciu obszarach:

Czesé 1. Przeglgdanie / wyszukiwanie informacji

Czes¢ 2. Analizowanie, krytyczna ocena oraz
2 I EIE D U =] EeS e Al porownywanie zebranych informacji i danych
Czesc¢ 3. Przechowywanie i przetwarzanie zebranych
danych
Czes¢ 1. Interakcja poprzez technologie cyfrowe
Czesc¢ 2. Dzielenie sie informacjami i trescig
2. Komunikacja i wspofpraca Czes¢ 3. Zaangazowanie obywatelskie online

Czes¢ 4. Wspdtpraca poprzez technologie cyfrowe

Czesc¢ 5. Netykieta

Czes¢ 6. Zarzgdzanie tozsamosciq cyfrowq

Czes¢ 1. Rozwdj tresci cyfrowej

Czes¢ 2. Integracja i ponowne opracowanie tresci cyfrowej
3. Tworzenie tresci cyfrowych Czes¢ 3. Prawa autorskie i licencje

Czes¢ 4. Programowanie

Czes¢ 1. Ochrona urzqdzen

Czes¢ 2. Ochrona danych osobowych i prywatnosci
4. Bezpieczenstwo Czes¢ 3. Ochrona zdrowia i dobrostanu

Czesc¢ 4. Ochrona srodowiska

Czes¢ 1. Rozwigzywanie problemdw technicznych

Czes¢ 2. Identyfikacja technologicznych potrzeb i reakcji
5. Rozwigzywanie probleméw

Czes¢ 3. Kreatywne uzytkowanie technologii cyfrowych

Czes¢ 4. Identyfikacja brakédw w kompetencjach cyfrowych
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Obszary te beda stanowi¢ moduty szkolenia
umiejetnosci DQ, ktore pozwalajg stuchaczom
przejs¢ przez 3 poziomy od podstawowego do

Zaawansowanego.

Cyfrowe ramy kompetencyjne mogg pomoc
obywatelom w samoocenie, ustalaniu celow
mozliwosci

edukacyjnych, okreslaniu

szkoleniowych i utatwianiu poszukiwania

pracy. 0d 2015 r. Europass CV zawiera

w tej publikacji.

internetowe narzedzie dla 0séb poszukujgcych

pracy, umozliwiajgce samoocene ich

kompetencji cyfrowych oraz opisanie i
uwzglednienie go w Curriculum Vitale (CV).
Narzedzie wykorzystuje pie¢ obszarow
struktury DigComp z tatwym wykorzystaniem
formularza samooceny
(http://europass.cedefop.europa.eu/documen

ts/curriculum-vitae).

Ten projekt zostat sfinansowany przy wsparciu Komisji Europejskiej. Niniejsza
publikacja i cata jej zawartos¢ odzwierciedlajg jedynie poglady autora, a Komisja
nie ponosi odpowiedzialnosci za jakiekolwiek wykorzystanie informacji zawartych
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Modut 1 Informacja i znajomosc danych

Definicja
Gtéwna definicja modutu ,Informacja i znajomos$¢ danych” odnosi sie do umiejetnosci identyfikowania,
lokalizowania, odzyskiwania, przechowywania oraz przetwarzania i analizowania danych cyfrowych.
Praca i zarzadzanie danymi i informacjami we wspoétczesnym spoteczenstwie opartym na wiedzy jest 12
koniecznoscia. Modut podzielony zostat na trzy czesci, zaczynajac od umiejetnosci podstawowych, a kofczac
na poziomie zaawansowanym.

Kluczowe stowa Znajomos¢ danych, korzystanie z informacji, wyszukiwarka, zrédta danych, przechowywanie danych

Kompetencje

Cze$€ 1. Przeglgdanie / wyszukiwanie informaciji: odnosi sie do umiejetnosci przeszukiwania sieci za pomoca
odpowiednich narzedzi, a co za tym idzie znajomo$¢ tych narzedzi oraz rozumienie réznic pomiedzy nimi.

Cze$¢ 2. Analizowanie, krytyczna ocena oraz poréwnywanie zebranych informacji i danych: oznacza
umiejetno$¢ danej osoby analizowania uzyskanych danych, krytycznej ewaluacji ich uzytecznosci oraz
poréwnywania réznych zrddet informacji celem selekcji pod katem waznosci i wiarygodnosci.

Czes¢ 3. Przechowywanie i przetwarzanie zebranych danych: okresla umiejetnos¢ zapisania informacji i
tresci na rdéznego rodzaju nosnikach, ich obstuge oraz stworzenie wtasnego systemu przechowywania z
tatwym dostepem do danych.
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Przyktady WIEDZY

Czesc 1.

Przegladanie / wyszukiwanie informacji:
zna pojecie wyszukiwarki oraz potrafi opisac jej dziatanie
rozumie w jaki sposob informacje s3 zarzadzane

rozumie w jaki spos6b i za pomoca jakich narzedzi oraz medidéw pozyskiwac informacje przy uzyciu

witasciwych pojec¢ podstawowych

Analizowanie, krytyczna ocena oraz porownywanie zebranych informacji i danych:
potrafi oceni¢ zgromadzone dane i informacje pod katem ich przeznaczenia i relewanciji.
potrafi poréwnac rézne zrddta informacji, oraz strony

potrafi oceni¢ wiarygodnosc internetowych zrédet informacji

rozumie, ze informacje powinny podlegac weryfikacji

Przechowywanie i przetwarzanie zebranych danych:

zna pojecie metody przechowywania danych

uzywa réznorodnych nosnikéw danych

rozumie, ze uzywanie wtasnego systemu przechowywania danych umozliwia ich sledzenie

13

Przyktady UMIEJETNOSCI

Przegladanie / wyszukiwanie informacji:

wyszukuje informacje i dane, ktérych potrzebuje

uzywa stow kluczowych podczas wyszukiwania

uzywa meta wyszukiwarek do odnalezienia potrzebnych danych

Analizowanie, krytyczna ocena oraz porownywanie zebranych informacji i danych:
poréwnuje zgromadzone dane

filtruje otrzymywane dane (powiadomienia, niewiarygodne zrddta etc.)

ocenia integralno$¢ danych

Przechowywanie i przetwarzanie zebranych danych:

dokonuje organizacji danych na wtasnych nosnikach

zarzadza i rozwija swdj system przechowywania za pomocg tagow

lokalizuje zapisane dane, uzywa ich i zapisuje ponownie, badz dokonuje ich uploadu
wykorzystuje sposoby przechowywania danych online
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Przyktady POSTAW
Cze$é 1. Przegladanie / wyszukiwanie informacji:
— rozumie role technologii w wyszukiwaniu informacji

Czes$¢ 2. Analizowanie, krytyczna ocena oraz poréwnywanie zebranych informacji i danych:
—  krytycznie podchodzi do danych znalezionych w Internecie, aby oceni¢ je zgodnie ze swym celem
— proaktywnie decyduje o przechowywaniu danych online, o upublicznieniu ich, badz uczynieniu
prywatnymi

Czes$¢ 3. Przechowywanie i przetwarzanie zebranych danych:
— rozumie korzysci ptynace z przechowywania danych i informacji
— jest Swiadoma wartosci systematycznej archiwizacji danych
— potrafi wybra¢ pomiedzy lokalnym, a sieciowym przechowywaniem danych
—  jest Swiadomy réznic pomiedzy prywatnymi, a publicznymi danymi
Poziom EQF 4/5 (VET) 48&5
Cel szkolenia 14

Praktyczne przyktady uzycia nabytych kompetencji w zyciu codziennym:

Czas wolny: wyszukiwanie biletéw, badz informacji na temat wydarzen, dokonywanie rezerwacji w
restauracjach, wyszukiwanie ofert etc.

Spoteczne: mozliwos¢ wyszukania informacji odnoszacych sie do réznych narzedzi mediow
spotecznosciowych (Facebook, Twitter etc.)

Nauka: wyszukiwanie i wyboér dostepnych kurséw, mozliwo$¢ pobrania oraz przechowania materiatéw
szkoleniowych, mozliwos¢ otworzenia ich i nauki, uzytkowanie informacji w celu napisania eseju,
wyszukiwanie bibliografii etc.

Zatrudnienie: mozliwo$¢ nawigowania poprzez rézne witryny dotyczace zatrudnienia, mozliwos¢ wysyiki i
otrzymywania informacji dotyczacych dostepnych stanowisk.

Obywatelstwo: mozliwos¢ zlokalizowania wymaganych dokumentéw, mozliwos¢ wyszukania informacji
dotyczacych podrdzy, paszportow, gtosowania, lokalnych/regionalnych aktywnosci etc.

Dobrobyt: mozliwos¢ wyszukania i zlokalizowania informacji dotyczacych zasitkow, pobieranie i
przechowywanie formularzy, wydobywanie z wtasnych nosnikdw danych, uzytkowanie internetowych
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platform rzagdowych umozliwiajacych, przyktadowo, ptacenie podatkow

Proponowane metody szkoleniowe

— Szkolenie online poprzez LMS.
— Mozliwe narzedzia komunikacji: forum i email z nauczycielem
— Praca zespotowa dla poziomoéw Sredniozaawansowanego i zaawansowanego

Czas trwania

4 GODZINY:
— 1 godzina dla czesci autonomicznej
— 3 godziny na prace projektowe

Narzedzia (wraz z materiatami
udostepnianymi przez nauczyciela, oraz
studiami przypadkéw)

—  Komputer / laptop, telefon komérkowy, dostep do Internetu

- LMS

— Materiaty treningowe online

—  Studia przypadku (3, jedno dla kazdej czesci)

—  Wywiady (miedzynarodowe) i wystane jako materiaty treningowe
— Ocena

— Narzedzia komunikacji zawarte w LMS

— Bibliografiai przypisy

15
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Referencje (bibliografia) 1. The Journal of Community Informatics, http://ci-journal.net/index.php/ciej/article/view/1294/1229,

accessed 15/01/2018

2. Chantel Ridsdale et all, Strategies and Best Practices for Data Literacy Education, Dalhousie University,
http://www.mikesmit.com/wp-content/papercite-data/pdf/data_literacy.pdf, accessed 15/01/2018

3. EdShelley, The data literacy shortfall: Are we data-driven, or data-duped?
https://blog.chartmogul.com/data-literacy-deficit/, accessed 15/01/2018

4. Anusca Ferrari, Digital Competence in Practice: An Analysis of Frameworks, 2012,
http://ftp.jrc.es/EURdoc/JRC68116.pdf, accessed 18/12/2017

5. Anusca Ferrari, 2013, DIGCOMP: A Framework for Developing and Understanding Digital Competence in
Europe, accessed 18/12/2017

Metody ewaluacji Pytania wielokrotnego wyboru nastepujace po zakonczeniu kazdej czesci, maksymalnie 10 w sumie.

Praca nad projektem: zadania i czynnosci (indywidualne i/lub grupowe) by oceni¢ umiejetnosci. 1 6
Poziom * Podstawowy Sredniozaawansowany Zaawansowany

Czesc1 Czesc 2 Czesc3

*wg Digital Competences — Self-assessment grid, European Union, 2015 | http://europass.cedefop.europa.eu.

SUGEROWANE DZIALANIA dla Modutu 1
Poziom PODSTAWOWY
Poziom SREDNIOZAAWANSOWANY

PRACA NAD PROJEKTEM:
=  Wymieni¢ przynajmniej 3 wyszukiwarki internetowe i jedng metawyszukiwarke.

= Uzyc wyszukiwarki internetowej by wyszukac informacji na dany temat (przedyskutowany z
nauczycielem, badz wybrany przez Ciebie)

=  Zapisac przynajmniej 10 zrédet powigzanych z Twoim tematem i zaprezentowa¢ Twoj system
przechowywania danych (pokazac tagi i system nazewnictwa)

=  Krytycznie oceni¢ i skomentowac co najmniej 2 strony internetowe, odwiedzone podczas
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wyszukiwania, zawierajgce niejednoznaczne informacje
=  Zaprezentowac raport online na forum, lub wysta¢ go do nauczyciela

= Przeprowadzi¢ dyskusje online z innymi uczestnikami kursu

Poziom ZARWANSOWANY PRACA NAD PROJEKTEM:

= Zaprezentowac swojg strategie dla wyszukiwania online.
=  QOpisac jak mozna zaopatrywac¢ w odnosniki informacje online

=  Wymieni¢ przynajmniej 2 witryny internetowe, ktdre sg uznane za zawierajgce prawidtowe i
zweryfikowane informacje przy wyszukiwaniu definicji i informacji

=  Stworzy¢ archiwizacje dokumentdw na swoim kliencie poczty elektronicznej w celu przechowywania
i wyszukiwania maili.

17
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Modut 2 Komunikacja i wspotpraca

Definicja Modut ,,Komunikacja i wspétpraca” odnosi sie do umiejetnosci personalnych w zakresie komunikacji w
srodowiskach cyfrowych, do dzielenia sie zasobami poprzez narzedzia internetowe, do taczenia sie i
wspotpracy z innymi poprzez narzedzia cyfrowe, interakcji i uczestnictwa we wspoélnotach i portalach.
Uzywanie cyfrowych narzedzi w naszej codziennej komunikacji i wspotpracy z innymi jest nieuniknione w
epoce informacji, ten modut pokazuje jak cyfrowe technologie mogg pomdc i utatwi¢ obywatelom zycie

codzienne.

Kluczowe stowa Media cyfrowe, biegto$¢ informacyjna, zaangazowanie obywatelskie, netykieta, tozsamos¢

cyfrowa, slad cyfrowy, cyberprzemoc, Swiadomos$¢ miedzykulturowa, wspotpraca online

Kompetencje

Czes¢ 1. Interakcja poprzez technologie cyfrowe: odnosi sie do umiejetnosci interakcji poprzez réznorodne 1 8
urzadzenia cyfrowe, narzedzia, do rozumienia jak komunikacja cyfrowa jest zarzadzana i do poprawnego
uzytkowania réznych form komunikacji przez media cyfrowe.

Czes¢ 2. Dzielenie sie informacjami i trescig: odnosi sie do umiejetnosci udostepniania danych, informaciji i
tresci cyfrowych innym, poprzez odpowiednie urzadzenia cyfrowe, narzedzia, oraz do bycia posrednikiem w
przekazywaniu wiedzy na temat cytowanych zasad, kompetencji, korzysci, niebezpieczenstw i ograniczen

Czes¢ 3. Zaangazowanie obywatelskie online: odnosi sie do umiejetnosci partycypowania w spoteczenstwie
poprzez uzytkowanie publicznych i prywatnych ustug cyfrowych, do wyszukiwania okazji do uczestniczenia w
zyciu obywatelskim poprzez odpowiednie cyfrowe urzadzenia i narzedzia.

Czes¢ 4. Wspdtpraca poprzez technologie cyfrowe: odnosi sie do umiejetnosci uzytkowania narzedzi i
technologii cyfrowych do wspoétpracy z innymii do tworzenia zasobdw, tresci i wiedzy.

Czes¢ 5. Netykieta: odnosi sie do znajomosci i rozumienia i stosowania norm i zasad zachowania, podczas
uzywania technologii cyfrowych i interakcji w Srodowisku cyfrowym, do bycia $wiadomym kulturalnych i
pokoleniowych réznic w Srodowiskach cyfrowych.

Czes¢ 6. Zarzgdzanie tozsamoscig cyfrowg: odnosi sie do tworzenia i zarzadzania jedna, badz wieloma
tozsamosciami cyfrowymi, oraz do ochrony wtasnej reputacii.
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Przyktady WIEDZY Czesc 1. Interakcja poprzez technologie cyfrowe:

—  Zaprezentowac réznorodne kanaty komunikacji cyfrowej (np. poczta elektroniczna, czat,
wideokonferencja, wiadomos¢ tekstowa)

—  Opisac jak wiadomosci i emaile sg przechowywane i wyswietlane przez rézne aplikacje

—  Zidentyfikowac i zaprezentowac przydatnos¢ i korzysci ptynace z réznorodnych Srodkow w
zaleznosci od kontekstu (uzycie profesjonalne, rodzinne)

Czes¢ 2. Dzielenie sie informacjamii trescia:
— Zadecydowac jaka zawartos¢, wiedza, czy zaséb moze by¢ udostepniony publicznie
—  Okresli¢ wartosc¢ zasobu cyfrowego i zadecydowac do jakiego grona powinien by¢ on skierowany
—  Przypisac i okresli¢ zrodto konkretnej tresci w odpowiedni sposaéb.

Czes$¢ 3. Zaangazowanie obywatelskie online:

—  Zrozumie(, ze technologia moze by¢ uzyta do uczestnictwa w dziataniach demokratycznych (takich 1 9
jak prosby o lobbing, komunikacja z rzgdem, bankami, szpitalem, petycje)

— Zidentyfikowa¢ media i technologie cyfrowe, ktorych moze uzy¢ by ulepszy¢ swoje cyfrowe
uczestnictwo obywatelskie

Czesc¢ 4. Wspotpraca poprzez technologie cyfrowe:
—  Zrozumie¢, ze rézne formy wspotpracy internetowej wymagajg przyjmowanie réznych rél.
Czes$¢ 5. Netykieta:

—  Zauwazy¢ etyczne problemy w mediach cyfrowych (np. odwiedzanie nieodpowiednich stron
internetowych, cyberprzemoc)

—  Zrozumie¢ konsekwencje swojego zachowania
—  Zrozumie¢, ze inne kultury majg inne praktyki komunikacyjne
Czes$¢ 6. Zarzadzanie tozsamoscia cyfrowa:

— Zarzadzac jedng, badz wiekszg iloScig tozsamosci cyfrowych
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—  Zrozumie¢, ze istniejg r6zne czynniki, ktdre mogg zadziata¢ na tozsamos¢ cyfrowg pozytywnie, lub
negatywnie.

Przyktady UMIEJETNOSCI Czes$c 1. Interakcja poprzez technologie cyfrowe:

— Wysta¢ email, wiadomos¢ tekstowg, napisa¢ wpis na blogu, badz wysta¢ post na platforme
spotecznosciowa.

— Dostosowac komunikacje do wybranej przez siebie grupy docelowe;j.
Czesc 2. Dzielenie sie informacjamii trescia:

—  Sprawdzi¢ prawo wtasnosci, oraz uzytkowania tresci cyfrowe;.

—  Udostepni¢ tresci w Internecie (np. udostepnienie filmu wideo w medium spotecznosciowym)
Czes$¢ 3. Zaangazowanie obywatelskie online:

— Znalez¢ spotecznosci, portale, oraz media spotecznosciowe, ktore odpowiadajg jego
zainteresowaniom, badz potrzebom. 2 O

— Uzywac roznych funkcji portali spotecznosciowych, mediow cyfrowych i ustug internetowych
Czes$c¢ 4. Wspotpraca poprzez technologie cyfrowe:

— Uzywa¢ mediow spotecznosciowych dla réznych form wspotpracy.

—  Zapewniac i otrzymywac feedback

—  Uzywac funkcji wspomagajacych wspotprace w oprogramowaniu, oraz internetowych ustugach (np.
dodawa¢ komentarze do dokumentu, naklejki, dodawac tresci do wspottworzonych encyklopedii
internetowych, wspattworzy¢ pliki wspaétdzielone)

Czes$¢ 5. Netykieta:
— Ochroni¢ sie przed niebezpieczefstwami internetowymi.
—  Zidentyfikowa¢, wykluczac i zgtaszac grozby i naduzycia
Czes$¢ 6. Zarzadzanie tozsamoscia cyfrowa:

—  Ochroni¢ swoja reputacje cyfrowa.
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—  Zbudowa¢ odpowiedni profil w mediach spotecznosciowych.

— 0Odnalez¢ swaj wtasny Slad cyfrowy.

Przyktady POSTAW Czesc 1. Interakcja poprzez technologie cyfrowe:

—  Potrafi uzy¢ bezpiecznych i prostych mediow cyfrowych w komunikacji.
—  Potrafi zrozumie¢ niebezpieczenstwa zwigzane z komunikacjg z nieznajomymi przez Internet.
— Potrafi aktywnie komunikowac sie w Internecie

Czesc 2. Dzielenie sie informacjami i trescia:

— Jest Swiadomy istnienia praktyk wspoétdzielenia informacji i zasobow cyfrowych, oraz korzysci,
niebezpieczenstw i ograniczen z nich ptynacych.

— Jest Swiadomy istnienia Ochrony Wtasnosci Intelektualnej, oraz praw dotyczacych zasobow
cyfrowych

21

Czes$¢ 3. Zaangazowanie obywatelskie online:

—  Potrafi podejs¢ do mediow spotecznosciowych, cyfrowych sieci transmisyjnych i spotecznosci
internetowych w sposaéb krytyczny, oraz bra¢ w nich czynny udziat

— Potrafi oceni¢ potencjat, jaki niosg za sobg technologia i media cyfrowe dla uczestnictwa w zyciu
publicznym

Czes$c¢ 4. Wspotpraca poprzez technologie cyfrowe:

—  Potrafi znalez¢ nowe formy wspétpracy cyfrowej, ktére nie wymagajg wczesniejszego spotkania w
Swiecie rzeczywistym.

Czes$¢ 5. Netykieta:
—  Potrafi uzywac publikacji i informacji bazujac na zasadach etycznych.
— Potrafi zaakceptowac i doceni¢ r6znorodnos¢.
—  Potrafi zachowywac sie bezpiecznie i ostroznie podczas aktywnosci cyfrowych.

Czes$¢ 6. Zarzadzanie tozsamoscia cyfrowa:
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— Jest Swiadomy zyskoéw, oraz niebezpieczenstw niesionych przez obecnos¢ w Internecie
—  Potrafi wyrazi¢ na rozne sposoby swojg tozsamos¢ cyfrowa i osobowos¢ poprzez media cyfrowe.

Poziom EQF 4/5 (VET) 48&5
Cel szkolenia Praktyczne przyktady uzycia nabytych kompetencji w zyciu codziennym:

Czas wolny - udostepnianie artykutéw, materiatow wideo, wyszukiwanie i zabieganie o informacje
dotyczacych czynnosci wykonywanych w czasie wolnym, hobby;

Zycie spoteczne — uzycie medidw spotecznoéciowych, kontakt ze znajomymi i rodzing, poprzez poczte
elektroniczna, czaty; uzytkowanie rdznorodnych narzedzi, by komunikowa¢ sie ze znajomymi,
wspotpracownikami, bycie cztonkiem roznych grup w mediach spotecznosciowych (zalezacych od obszaru
zainteresowan danej osoby)

Transakcje handlowe — uzytkowanie czatu w sklepie internetowym, kontakt elektroniczny z réznymi 22
ustugodawcami w celu rozwigzywania problemow;

Nauka - rejestracja na internetowych platformach nauczania, uzytkowanie mieszanych platform nauczania,
umiejetnos¢ udzielania i otrzymywania feedbacku, komunikacja internetowa z nauczycielem i innymi
kursantami na platformie nauczania.

Obywatelstwo — podpisywanie petycji internetowych, rozwigzywanie probleméw spotecznych, zdrowotnych i
administracyjnych za pomoca technologii cyfrowych;

Zatrudnienie - wyszukiwanie pracy w Internecie, sporzadzenie CV i wysytka go za pomoc3g poczty
elektronicznej, uczestnictwo w rozmowach kwalifikacyjnych prowadzonych za pomoca programu Skype;

Dobrobyt - wyszukiwanie informacji dotyczacych zdrowego trybu zycia, udostepnianie materiatow wideo,
dokumentow w Internecie, obserwacja zasad prawa autorskiego.

Proponowane metody szkoleniowe - Uczenie sie poprzez dziatanie

=  Praca w grupie — osoby biorace udziat w szkoleniu, posiadajgce r6zne umiejetnosci zgrupowani sg razem
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i korzystajg ze wzajemnie uzupetniajgcych sie zasobow wiedzy

Teatr forum - interaktywne odgrywanie rol, wspélne doswiadczenie

Mapa mysli - moze byc jako krok wstepny dla dowolnego tematu, jak réwniez stanowic tres¢ catej sesji
Ogladanie filméw i dyskusja grupowa:

Etykieta online : https://www.youtube.com/watch?v=80uRE972uQ0

Netykieta online : https://www.youtube.com/watch?v=d72NtV4l_p0

Etykieta emailowa : https://www.teachingchannel.org/videos/teaching-email-etiquette (dzieci,
wideo)

http://www.businessinsider.com/email-etiquette-rules-everyone-should-know-2014-9 (dorosli)

Czynnosci ,,przetamujace lody”
Swiadomoé¢ réznorodnoséci, komunikacja miedzykulturowa (gra Barnga)
Drabina tolerancji

Myslenie krytyczne (Szes¢é myslowych kapeluszy Edwarda Bono)

Czas trwania

5 GODZIN

Narzedzia (wraz z  materiatami
udostepnianymi przez nauczyciela, oraz
studiami przypadkéw)

Materiaty udostepniane przez nauczyciela

Studia przypadkéw (6, co najmniej 1 na kazdg z czesci)

Urzadzenia i narzedzia cyfrowe

Wywiady

Dziennik — jako narzedzie autorefleksji (moze by¢ to dziennik cyfrowy)
Materiaty wideo

Referencje (bibliografia)

1.

4 sposoby na stanie sie dobrym obywatelem cyfrowym

23

https://www.ophea.net/blog/4-ways-you-can-become-good-digital-citizen
2. Pisanie skutecznych wiadomosci e-mail, naktanianie ludzi do czytania i dziatania na
wiadomosciach

https://www.mindtools.com/CommSkll/EmailCommunication.htm?route=article/EmailCommunication.h
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tm (short video — 2,45 min.)

3. 10 powszechnych btedéw e-mail, uzywanie efektywne email
https://www.mindtools.com/pages/article/10-common-email-mistakes.htm

4. 20 podstawowych regut dla obywatelstwa cyfrowego
https://www.teachthought.com/the-future-of-learning/20-basic-rules-for-digital-citizenship/
5. Etykieta Online

https://www.youtube.com/watch?v=80uRE972uQ0

6. Netykieta Online

https://www.youtube.com/watch?v=d72NtV4l p0

7. Etykieta Email

https://www.teachingchannel.org/videos/teaching-email-etiquette

(kids, video)
http://www.businessinsider.com/email-etiquette-rules-everyone-should-know-2014-9
(adults)

8. Kreator Europass CV
http://europass.cedefop.europa.eu/documents/curriculum-vitae

9. Dowiedz sie wiecej o serwisach spotecznosciowych
https://makeawebsitehub.com/social-media-sites/
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Metody ewaluacji

Blob Tree https://www.blobtree.com/

Kirkpatrick's Four-Level Training Evaluation Model
https://www.mindtools.com/pages/article/kirkpatrick.htm

Stop — Keep Doing — Start Simple Questions for Improving Performance
https://www.mindtools.com/pages/article/SKS-process.htm

Poziom *

Podstawowy Sredniozaawansowany Zaawansowany

Czesc1,2 Czesc 3,4,5,6 Czesc 3,4,5,6

* wedtug Digital Competences — Self-assessment grid,

European Union, 2015 | http://europass.cedefop.europa.eu.

SUGEROWANE DZIALANIA dla Modutu 2

Poziom PODSTAWOWY .
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Prosze wymienic kilka cyfrowych ustug komunikacyjnych, ktérych uzywasz w codziennej komunikacii.
Prosze wymienic kilka portali spotecznosciowych i spotecznosci internetowych, ktérych jestes$ cztonkiem.
Sprawdz, czy Twoj telefon ma wigczona ustuge lokalizacji.

Stworz swoj slad cyfrowy

Co Twoje profile spotecznosciowe mdwig o Tobie?

Zastanow sie nad piecioma ostatnimi postami, ktore udostepnites w mediach spotecznosciowych. Jakie
informacje na temat siebie udostepnites za ich posrednictwem?

Jakimi zasadami etycznymi kierujesz sie kiedy udostepniasz zdjecia innych (znajomych, rodziny,
wspotpracownikow)?

W dzisiejszych czasach ludzie czesto poznajg sie przez Internet, bez koniecznosci prawdziwych spotkan.
Jak myslisz, jakie mogg by¢ zagrozenia i mozliwosci takich przyjazni?

Co zaliczasz do danych osobowych? Ktdre z nich pokazujesz/ujawniasz w Internecie? Utdz je w kolejnosci
~tajnosci” (Ktére powinny by¢ zachowanie jako te najbardziej tajne, ktorymi mozna dzieli¢ sie z rodzing —
przyjaciotmi — Internetowymi przyjaciotmi — obcymi)

Stworz wydarzenie i udostepnij je uczestnikom poprzez wiadomos¢ email, badz inne media
spotecznosciowe.

Poziom
SREDNIOZAAWANSOWANY

Sprobuj zdefiniowaé réznice pomiedzy komunikacjg wirtualng i prawdziwg komunikacja.

Pomysl jak mozesz zastgpic narzedzia metakomunikacyjne (gesty, wyrazy twarzy) w komunikacji pisemnej
(Internetowej)

Jesli wybieratbys dla siebie awatar w grze online, jak by wygladat? Dlaczego?

Sprawdz, czy masz witgczone ustugi geolokalizacyjne w swoim telefonie.

Jakie dane o Tobie zbierajg ustugi geolokalizacyjne? Czy chciatby$ udostepnic te wszystkie dane? Jak
mozesz sie zabezpieczy¢?

Co Twg;j profil spoteczny méwi na Twoj temat?

Pomysl na temat swojego $ladu cyfrowego — wypisz strony internetowe, ktore odwiedzites w ciggu
ostatniego tygodnia i sporzadz liste informacji, jakie mogty one zdoby¢ na Twoj temat (zaréwno te podane
wolicjonalnie, jak na przyktad adres zamieszkania przy zakupach, jak i te, ktore wynikaja z Twojej
aktywnosci, jak Twaj gust muzyczny przy stuchaniu muzyki)

Zastanow sie nad informacjami, ktérych wymagaty od Ciebie aplikacje, ktore pobrates ostatnio. Do czego
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mogg uzy¢ tych informacji?

= Zastandw sie nad piecioma ostatnimi postami, ktére udostepnite$ w mediach spoteczno$ciowych. Jakie
informacje na temat siebie udostepnites za ich posrednictwem?

= Jakimi zasadami etycznymi kierujesz sie kiedy udostepniasz zdjecia innych (znajomych, rodziny,
wspotpracownikow)?

= (o zaliczasz do danych osobowych? Ktdre z nich pokazujesz/ujawniasz w Internecie? Utdz je w kolejnosci
Ltajnosci” (Ktore powinny by¢ zachowanie jako te najbardziej tajne, ktdrymi mozna dzieli¢ sie z rodzing —
przyjaciotmi — Internetowymi przyjaciétmi — obcymi)

= W dzisiejszych czasach ludzie czesto poznajg sie przez Internet, bez koniecznosci prawdziwych spotkan.
Jak myslisz, jakie mogg by¢ zagrozenia i mozliwosci takich przyjazni?

= Wyobraz sobie, ze starasz sie o prace. Twoj potencjalny pracodawca uzywa Internetu w celu wyszukania
informacji na Twaéj temat. Co moze on wydedukowa¢ z informaciji, ktére znajdzie?

=  Przygotowujesz sie do podrdzy, ktdrej celem jest kraj, w ktdrym nigdy wczesniej nie bytes. Jakiego rodzaju
informacji mozesz szuka¢ w Internecie? Skad wiesz, ktore informacje sg godne zaufania, a ktdre nie? Jak 2 6
mozesz sprawdzi¢ informacje znalezione w sieci? Uzywatbys blogéw podrdzniczych, czy nie? Dlaczego?

= Jak zdecydujesz, czy mozesz zaufac tresciom generowanym przez uzytkownikow (np. Wikipedia)

= Stworz czat grupowy dla uczestnikdw niniejszego szkolenia, zapros ich do uczestnictwa, a nastepnie
udostepnij materiaty wideo odnoszace sie do cyberprzemocy.

= Udostepnij program swojego wydarzenia uzywajgc przestrzeni dyskowej opartej na chmurach (np. Google
drive)

Poziom ZAAWANSOWANY = Sprébuj zdefiniowac réznice pomiedzy komunikacjg wirtualng i prawdziwg komunikacja.

=  Pomysl jak mozesz zastgpi¢ narzedzia metakomunikacyjne (gesty, wyrazy twarzy) w komunikacji pisemnej
(Internetowej)

= Jesli wybieratbys dla siebie awatar w grze online, jak by wygladat? Dlaczego?

= Sprawdz, czy masz witgczone ustugi geolokalizacyjne w swoim telefonie.

= Jakie dane o Tobie zbierajg ustugi geolokalizacyjne? Czy chciatbys udostepnic te wszystkie dane? Jak
mozesz sie zabezpieczy¢?

= (o Twdj profil spoteczny méwi na Twaj temat?

= Pomysl na temat swojego $ladu cyfrowego — wypisz strony internetowe, ktére odwiedzites w ciggu
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ostatniego tygodnia i sporzadz liste informacji, jakie mogty one zdoby¢ na Twoj temat (zaréwno te podane
wolicjonalnie, jak na przyktad adres zamieszkania przy zakupach, jak i te, ktére wynikajg z Twojej
aktywnosci, jak Twaj gust muzyczny przy stuchaniu muzyki)

= Zastandw sie nad informacjami, ktérych wymagaty od Ciebie aplikacje, ktore pobrates ostatnio. Do czego
mogg uzy¢ tych informacji?

= Zastandw sie nad piecioma ostatnimi postami, ktdre udostepnites w mediach spotecznosciowych. Jakie
informacje na temat siebie udostepnites za ich posrednictwem?

= Jakimizasadami etycznymi kierujesz sie kiedy udostepniasz zdjecia innych (znajomych, rodziny,
wspotpracownikow)?

» (o zaliczasz do danych osobowych? Ktdre z nich pokazujesz/ujawniasz w Internecie? Utdz je w kolejnosci
Ltajnosci” (Ktore powinny by¢ zachowanie jako te najbardziej tajne, ktérymi mozna dzieli¢ sie z rodzing —
przyjaciotmi — Internetowymi przyjaciétmi — obcymi)

= W dzisiejszych czasach ludzie czesto poznajg sie przez Internet, bez koniecznosci prawdziwych spotkan.
Jak myslisz, jakie mogg by¢ zagrozenia i mozliwosci takich przyjazni? 2 7

= Wyobraz sobie, ze starasz sie o prace. Twoj potencjalny pracodawca uzywa Internetu w celu wyszukania
informacji na Twdj temat. Co moze on wydedukowa¢ z informaciji, ktore znajdzie?

=  Przygotowujesz sie do podrdzy, ktdrej celem jest kraj, w ktdrym nigdy wczes$niej nie bytes. Jakiego rodzaju
informacji mozesz szuka¢ w Internecie? Skad wiesz, ktore informacje sg godne zaufania, a ktére nie? Jak
mozesz sprawdzi¢ informacje znalezione w sieci? Uzywatbys blogéw podrdzniczych, czy nie? Dlaczego?

» Jak zdecydujesz, czy mozesz zaufac tresciom generowanym przez uzytkownikow (np. Wikipedia)

= Stwoérz czat grupowy dla uczestnikdw niniejszego szkolenia, zapros ich do uczestnictwa, a nastepnie
udostepnij materiaty wideo odnoszace sie do cyberprzemocy.

= Udostepnij program swojego wydarzenia uzywajac przestrzeni dyskowej opartej na chmurach (np. Google
drive)
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Modut 3 Tworzenie tresci cyfrowych
Definicja . . . " A - - - - .. , .
Modut ,,Tworzenie tresci cyfrowych” odnosi sie gtéwnie do umiejetnosci tworzenia i edycji nowych tresci
cyfrowych, integrowania i przebudowy wczesniejszej wiedzy i tresci, tworzenia produkcji artystycznych, tresci
multimedialnych, programowania komputerowego, oraz wiedzy jak operowac licencjami i prawami dotyczacymi
ochrony wtasnosci intelektualnej.
Kluczowe stowa . . . s . . . . . .
Tresci cyfrowe/prawa autorskie/Licencja/Wtasnosc intelektualna/ tresci multimedialne
Kompetencje Czes$¢ 1: Rozwoj tresci cyfrowej. Stworzenie i edycja tresci cyfrowych w réznych formatach, oraz wyrazania siebie
poprzez srodki cyfrowe.
Cze$¢ 2:_Integracja i ponowne opracowanie tresci cyfrowej: Modyfikacja, oczyszczanie, poprawa i integracja 28
informacji i tresci w istniejgcg baze wiedzy w celu stworzenia nowych, oryginalnych i relewantnych tresci i wiedzy.
Czes$¢ 3: Prawa autorskie i licencje. Zrozumienie jak prawo autorskie i licencje odnosza sie do danych, informacji i
tresci cyfrowych.
Cze$¢ 4: Programowanie. Planowanie i rozwdj sekwencji zrozumiatych dla systemu komputerowego instrukcji
ktérych celem jest rozwigzanie danego problemu, lub specyficznego zadania.
Przyktady WIEDZY Czesc 1: Rozwaj tresci cyfrowej.
e Opisuje rézne formaty w jakich tresci cyfrowe moga by¢ produkowane.
o Identyfikuje najlepszy program, badz aplikacje do obstugi danego rodzaju tresci.
e Rozumie jak znaczenie jest kreowane poprzez formaty multimedialne (tekst, fonia, wideo, obrazy)
Czesc 2: Integracjai ponowne opracowanie tresci cyfrowej:
e  Rozumie jak dziata Wiki, forum publiczne, bagdz e-magazyn.
e Identyfikuje réznorodne Zrodta informacji ktore konstruujg zrodta.
e Znarodzne bazy danych, oraz zrédta, ktore mogg by¢ zrekombinowane i uzyte ponownie.
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e Wie jak zasygnalizowac tozsamos¢ autora uzytej ponownie tresci.
Czesc 3: Prawa autorskie i licencje:
e Rozumie zasady regulacji licencji dla uzytku i publikacji informaciji.
¢ Rozumie zasady prawa autorskiego, i licencjonowania.
o Identyfikuje ré6zne drogi do licencjonowania produkcji wtasnosci intelektualnej.
e Rozumie réznice pomiedzy licencjami prawa autorskiego, Creative Commons, Copyleft i domenami
publicznymi.
Czes$¢ 4: Programowanie:
e Rozumie jak dziatajg cyfrowe systemy i procesy.
e Rozumie jak dziata oprogramowanie.
e Rozumie ekosystemy technologiczne.
Zna zasady architekturalne technoloagii.
Przyktady UMIEJETNOSCI Czes¢ 1: Rozwdj tresci cyfrowej
e Potrafiuzy¢ podstawowych paczek narzedzi do stworzenia tresci w roznych formatach, takich jak tekst, 2 9
fonia, wideo, czy obraz.

e Potrafi stworzy¢ reprezentacje wiedzy uzywajgc cyfrowych mediéw jak mapy mysli, diagramy.
e Uzywa szerokiego spektrum medidw (tekst, fonia, wideo, czy obraz ) dla kreatywnego wyrazania sie.
o Edytuje tresci dla udoskonalenia koncowego produktu.
Czes¢ 2: Integracja i ponowne opracowanie tresci cyfrowej:
e Uzywa funkcji edycji dla modyfikacji tresci w prosty i podstawowy sposab.
e Uzywa mediéw cyfrowych do rozwoju reprezentacji wiedzy uzywajgc narzedzi takich jak mapy mysli,
diagramy.
e Uzywa odpowiednich licencji do tworzenia i udostepniania tresci.
o Potrafi stworzy¢ tresci uzywajac roznorodnych tresci juz istniejgcych.
Czes$¢ 3: Prawa autorskie i licencje:
e Potrafilicencjonowa¢ wytworzone przez siebie tresci cyfrowe.
o Potrafi znalez¢ informacje dotyczace regulacji odnoszacych sie do praw wtasnosci i licencji
Czesc 4: Programowanie:
o Tworzy skomplikowane modele, symulacje i wizualizacji prawdziwego Swiata uzywajac informacji
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cyfrowych.
e Potrafi kodowac i programowac urzadzenia cyfrowe.
e Zmienia podstawowe ustawienia rozwinietych juz programoéw.
Potrafi zmienia¢ zaawansowane ustawienia czesci programow
Przyktady POSTAW Czes¢ 1: Rozwdj tresci cyfrowej
e Eksploruje nowe formy i formaty kreacji cyfrowej.
¢ Rozumie potencjat drzemigcy w technologiach w dziedzinie autoekspresji i tworzenia wiedzy.
e Potrafi doda¢ warto$¢ nowych mediéw cyfrowych do proceséw kreatywnych i kognitywnych.
e  Przyjmuje krytyczny punkt widzenia w kwestii produkcji i konsumpcji zasobéw i wiedzy poprzez
technologie.
Czes¢ 2: Integracjai ponowne opracowanie tresci cyfrowej:
e  Potrafi przyjac krytyczng opinie przy wyborze trescii zasobéw do przerébki.
Czesc 3: Prawa autorskie i licencje:
e Utrzymuje krytyczng postawe wzgledem ram prawnych i regulaciji.
o Dziata niezaleznie i przyjmuje odpowiedzialnos¢ za swoje czyny i decyzje.
Czesc 4: Programowanie:
¢ Rozumie logike istniejgcego oprogramowania.
e Potrafi skonfigurowac wiekszos$¢ istniejgcego oprogramowania i znalez¢ optymalne ustawienia dla
kazdego programu w zaleznosci od swoich potrzeb.
e Rozumie potencjat technologii teleinformatycznych w programowaniu i tworzeniu gotowych produktéw.
Poziom EQF 4/5 (VET) 485
Cel szkolenia Praktyczne przyktady uzycia nabytych kompetencji w zyciu codziennym:
Czas wolny: Stworz wtasny blog, wideoblog, publikacje na bloku, kanat YouTube, swojg wtasng recenzje na
specjalistycznych stronach takich jak TripAdvisor, swojego avatara, wtasny animowany obraz GIF, mem, dzwonek na
smartfon.
Spotecznosé: Opublikuj wtasne Tweety, opublikuj swoje posty na portalu Facebook, opublikuj komentarz do tresci
opublikowanych przez innych uzytkownikéw, naucz sie jak udostepni¢ tresci innych uzytkownikow (retweety, posty
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na Facebooku, recenzje blogdw), dowiedz sie gdzie i jak opublikowa¢ swoje materiaty wideo i recenzje.

Transakcje komercyjne: Stworz reklame w celu sprzedazy czegos, uzyj aplikacji, by sprzeda¢ uzywane przedmioty i
stwdrz wiasne wideo reklamujgce produkt.

Nauka: Stwdrz samouczki na portalu YouTube, naucz sie projektowac i tworzy¢ wtasne prezentacje (Slideshare,
Google Docs, Prezi)

Zatrudnienie: Stworz swoje CV w formie dokumentu, jak i materiatu wideo, spersonalizuj wiadomos$¢ do Twojej
firmy poprzez opowiadanie historii, stworz infografike dotyczaca swojej kariery zawodowej, opracuj wideo rozmowe
kwalifikacyjna.

Obywatelstwo: Naucz sie jak zarzadzac tresciami portali spotecznosciowych takich jak Instagram, Snapchat, stworz
materiaty audio w réznych formatach (mp3, 0GG, MIDI) i stworz wiasny podcast.

Dobrobyt: Naucz sie jak stworzy¢ i zarzadzac wtasng domena, zabezpiecza¢ tantiemy i szanowac prawa innych. 3 1
Proponowane metody — Trening online poprzez LMS.
szkoleniowe — Dostepne narzedzia komunikacyjne (np. forum i wiadomosci email z wyktadowca)
— Praca w grupach dla pozioméw Sredniozaawansowanego i zaawansowanego.
Czas trwanla 5 GODZIN (wliczajgc materiaty wideo, analize publikacji i dyskusje oraz studia przypadkéw, badz prace w
grupie)
Narzedzia (wraz z materiatami
udostepnianymi przez —  Komputer / laptop, telefon komorkowy, dostep do Internetu
nauczyciela, oraz studiami - LMS
przypadkéw) — Materiaty treningowe online.

— Studia przypadkow (3, po jednym dla kazdej czesci)
— Zasoby treningowe
— Ocena

Referencje (bibliografia)

1. Content Rules," Ann Handley and C.C. Chapman
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2. Don’'t Make Me Think," Steve Krug

3. 0n Writing Well," William Zinsser

4. European Commission (2010b). A Digital Agenda for Europe, COM (2010)

5. Digital Content Creation 2001st Edition. Rae Earnshaw/ John Vince

6. International ICT Literacy Panel. (2007). Digital Transformation. A Framework for ICT Literacy: ETS,
http://www.ets.org/Media/Tests/Information_and_Communication_Technology_Literacy/ictrep ort.pdf
7. Managing Intellectual Assets in the Digital Age, Jeffrey H. Matsuura

8. https://pixabay.com/es/monitor-binaria-sistema-binario-1307227/

9. https://www.youtube.com/watch?v=5eglLxg_7mg0

10. https://www.youtube.com/watch?v=wXLwYchMIPA
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Metody ewaluacji Pytania wielokrotnego wyboru po zakonczeniu kazdej z czeSci, maksymalnie 10 w sumie.
Praca nad projektem: zadania i czynnosci (indywidualne i/lub grupowe) by okresli¢ kompetencje.
Poziom * Podstawowy Sredniozaawansowany Zaawansowany
Czesc1 Czesc1,2,3,4 Czes¢1,2,3,4

* wedtug Digital Competences — Self-assessment grid, European Union, 2015 | http://europass.cedefop.europa.eu.

SUGEROWANE DZIALANIA dla Modutu 3

Poziom PODSTAWOWY

Poziom
SREDNIOZAAWANSOWANY

Typ dynamiczny: WIELE WYBOROW

1. Storytelling to narzedzie, z ktdrego mozesz skorzystac, aby ...
a. Zwieksz empatie emocjonalng z resztg uzytkownikdw (poprawne)
b. Skopiujten sam wzorzec wiadomosci od innych twdrcow tresci.
¢. Ogranicz mozliwosci rozpowszechniania swoich wiadomosci.

Typ dynamiczny: Praca nad projektem
Zobacz nastepujacy blog: https://brasilmasquefutbol.com/
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| zidentyfikowac:

Kto to pisze

Z jakich zradet on / ona korzysta

W jaki sposéb s3 zorganizowane akapity?
Jakie zasoby multimedialne on uzywa
Jak zorganizowana jest tres¢

Typ dynamiczny: WIELE ODPOWIEDZI
1. Wybierz sposrod nastepujacych opcji kluczowe aspekty, aby napisa¢ skuteczny tweet:
— Dotacz link do innej strony (poprawne)
— Rozpowszechniaj go tylko wsrod kontaktow, ktore uznates za interesujace.
—  Powieksz to jak najwiecej (280 znakow); dtugie tweety majg wiekszy sukces.
—  Uzyj hashtagdow, aby potaczy¢ je z trendami lub biezgcymi tematami (poprawne)
—  Zapewnic oryginalne, atrakcyjne i innowacyjne informacje (poprawne).
—  Zerwij spojnosc swojego profilu na Twitterze; czasami jest dobrze.
— Jeslito mozliwe, dotacz obrazek (poprawny). 3 3

Typ dynamiczny: PRAWDA LUB FALSZ

Odpowiedz true (T) lub false (F) na nastepujgce pytania dotyczace opcji audio w procesie tworzenia tresci cyfrowych:
A) Podcast, chmura tagdw i wywiad to tylko niektore z formatow tworzenia tresci w sieci

(F)

R /: Chmura tagow jest jednym z formatow obrazu cyfrowego.

B) Pojawienie sie nowych narzedzi cyfrowych rozszerzyto zakres rozpowszechniania podcastéw, zanim byto bardzo
trudno je produkowac i rozpowszechniac. (T)

R /: Nowe technologie wywarty znaczny wptyw na te tresci. Obecnie majg coraz wiekszy efekt rozpowszechniania w
sieci, miedzy innymi dzieki tatwosci tworzenia i odtwarzania tresci na smartfonach.

Poziom ZAAWANSOWANY Typ dynamiczny: Praca nad projektem

Napisz odpowiedni artykut zgodny z tozsamoscia bloga. Pamietaj, aby korzystac z zasad pozycjonowania SEO, aby
uzyskac wiecej szans na ztapanie, gdy uzytkownicy pisza kluczowe stowa w przegladarkach.

Typ dynamiczny: NAPEENIANIE GAPSOW
Uzupetnij ponizsze luki w tekscie, uzywajgc brakujgcych stéw, biorgc pod uwage, ze cate zdanie powinno miec sens.
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Tematem tekstu jest infografika.
- (1), (2)i (3) sg najczesciej uzywanymi formatami infografiki. Jest to bardzo przydatne
narzedzie, gdy zajmuje sie tematami, ktdre nie sg tatwe do wyjasnienia w sposdb nie-wizualny.

(1) Tweety, posty, mapy, filmy.

(2) Obrazy, liczby, narzedzia, tabele.

(3) Banery, wykresy, awatary, GIF-y.

(4) Ztozony, tatwy, arbitralny, nieczytelny

Typ dynamiczny: Praca nad projektem
Zaprojektuj program nauczania / infografike, w ktdrej odzwierciedlone jest twoje zycie zawodowe. Po utworzeniu
przeslij go na swoj kanat YouTube.
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Modut 4 Bezpieczenstwo

Definicja
Obszar “Bezpieczenstwo” odnosi sie do zdolnosci samoobrony danej osoby podczas uzytkowania technologii i
urzadzen, ochrony danych, swojej i innych tozsamosci cyfrowych, uzytkowania technologii w sposdb bezpieczny,
chroniony i zréwnowazony.

Kluczowe stowa Bezpieczenstwo, ochrona danych, ochrona zdrowia, zréwnowazona konsumpcja, tozsamos¢ cyfrowa

Kompetencje Czes¢ 1 = Ochrona urzgdzen: odnosi sie do umiejetnosci zabezpieczania urzadzen i tresci cyfrowych, zrozumienia

niebezpieczenstw i zagrozen srodowisk cyfrowych, oraz do wiedzy na temat bezpieczenstwa i zabezpieczen, jak
rowniez do uwzgledniania prywatnosci i niezawodnosci.

Cze$¢ 2 — Ochrona danych osobowych i prywatnosci: odnosi sie do umiejetnosci ochrony danych osobowych i 35
prywatnosci w Srodowiskach cyfrowych; do rozumienia zasad uzytkowania i udostepniania danych osobowych w
sposob pozwalajgcy na ochrone siebie i innych od szkéd; do rozumienia, ze urzadzenia cyfrowe uzywaja polityki
prywatnosci w celu poinformowania jak uzytkowane sg prywatne dane.

Czes$¢ 3 — Ochrona zdrowia i dobrostanu: odnosi sie do umiejetnosci unikania zagrozen dla zdrowia, oraz dobrostanu

fizycznego i psychicznego podczas uzywania technologii ; do mozliwosci ochrony siebie i innych od mozliwych
niebezpieczenstw w srodowiskach cyfrowych ; do bycia Swiadomym wptywu technologii cyfrowych na dobrostan i
przytaczenie spoteczne.

Czes$¢ 4 — Ochrona srodowiska: to $wiadomos¢ wptywu technologii cyfrowych na Srodowisko.

Przyktady WIEDZY
Czes¢ 1 - Ochrona urzadzei:

— Zna gtéwne niebezpieczenstwa zwigzane z uzytkowaniem technologii
— Znanajnowsze strategie unikania zagrozen.
— Jest Swiadomy niebezpieczenstw zwigzanych z uzytkowaniem internetowych narzedzii urzadzen.

S

T jekt zostat sfi iu Komisji E jskiej. Niniej blikacja i cata jej rtos¢ odzwierciedlajg jedyni lad [
- Erasmus+ en projekt zostat sfinansowany przy wsparciu Komisji Europejskiej. Niniejsza publikacja i cata jej zawarto$¢ odzwierciedlaja jedynie poglady g><:SKILLS

autora, a Komisja nie ponosi odpowiedzialnosci za jakiekolwiek wykorzystanie informacji zawartych w tej publikacji.



Czes¢ 2 - Ochrona danych osobowych i prywatnosci:

— Rozumie warunki i zasady uzytkowania ustug internetowych (np. fakt udostepniania prywatnych danych
ustugodawcom)

—  Wie, ze ustugi interaktywne uzywajg prywatnych danych by filtrowac¢ reklamy w sposéb mniej, lub bardziej
eksplicytny.

— Rozréznia zabezpieczenia i bezpieczenstwo danych.

— Zna odpowiednie zachowania w $rodowiskach cyfrowych

— Rozumie jak inni mogg widzie¢ i podazac za jego sladem cyfrowym.

— Wie do jakiego stopnia jego dane dotyczace jego tozsamosci cyfrowej mogg by¢ uzywane przez osoby
trzecie.

— Rozumie niebezpieczenstwa ptyngce z kradziezy tozsamosci i dokumentow.

— Wie jak zabezpieczy¢ informacje zwigzane z osobami ze swojego otoczenia (np. rodzina, przyjaciele,

koledzy z pracy) 3 6

Czes$¢ 3 — Ochrona zdrowia i dobrostanu:
zna konkretne konsekwencje dtugotrwatego uzywania technologii cyfrowych.
— rozumie problemy zwigzane z dodatkami w mediach cyfrowych.

Czes$¢ 4 - Ochrona Srodowiska:
—  Wybiera bezpieczne i odpowiednie media cyfrowe, ktére sg wydajne i przystepne cenowo w poréwnaniu do

innych.

— Posiada zarys globalnej mapy mentalnej dotyczacej zasad dziatania internetowego Swiata.

— Rozumie uzytkowane przez siebie technologie w zakresie pozwalajgcym na dokonywanie dobrych
zakupow, badz umow (np. urzadzenia, dostawcy Internetu)

— Rozumie wptyw komputerdw i urzadzen elektronicznych na srodowisko i wie jak przedtuzy¢ ich
przydatno$¢ wymieniajgc ich komponenty (np. wymieniajac twardy dysk)

Przyktady UMIEJETNOSCI Czes¢ 1 - Ochrona urzadzei:

— Instaluje oprogramowanie zabezpieczajgce na swoich urzadzeniach (np. instaluje program antywirusowy)
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— Jest w stanie podjgc kroki majace na celu zmniejszenie ryzyka oszustwa (np. Ustalanie bezpiecznych haset,
zarzadzanie ustawieniami bezpieczenstwa)
— Jest w stanie ochroni¢ rozne urzadzenia przed niebezpieczenstwami cyfrowymi (ztosliwe oprogramowanie,
wirusy etc.)
Czes$¢ 2 - Ochrona danych osobowych i prywatnosci:
— Jest w stanie zarzadzac swojg tozsamoscia i Sladem cyfrowym.
— Dziatarozwaznie w odniesieniu do probleméw prywatnosci.
—  Lokalizuje informacje o sobie w Internecie.
—  Modyfikuje badz usuwa informacje o sobie, badz innych, za ktére jest odpowiedzialny.
Czes¢ 3 - Ochrona zdrowia i dobrostanu:
— Moze kontrolowac rozpraszajgce aspekty pracy i zycia cyfrowego.

—  Prewencyjnie zabezpiecza zaréwno swoje zdrowie, jak i tych, za ktérych jest odpowiedzialny.

Czes$¢ 4 - Ochrona Srodowiska:
—  Moze uzywac ustug cyfrowych nie bedac catkowicie od nich zaleznym. 3 7

— Uzywa sprzetu cyfrowego efektywnie pod wzgledem czasu i pieniedzy.
Przyktady POSTAW Czes¢ 1 - Ochrona urzadzei:

— Jest Swiadomy i realnie ocenia zyski i niebezpieczenstwa ptynace z uzycia technologii internetowych.
Czes¢ 2 - Ochrona danych osobowych i prywatnosci:

— Zdaje sobie sprawe z praktyk dotyczacych prywatnosci w Internecie, ktére moga dotyczy¢ jego i innych.
— Jest Swiadomy wptywu i dtugowiecznosci informacji cyfrowej, jaka posiada ona po publikaciji.

— Wykorzystuje posiadanie wielu tozsamosci cyfrowych ukierunkowanych na osigganie réznych celéow

— Dziata krytycznie, kiedy ujawnia informacje o sobie.

Czes$¢ 3 — Ochrona zdrowia i dobrostanu:
—  Zachowuje sie w sposéb wywazony w stosunku to uzytkowania technoloagii.

Czes$¢ 4 - Ochrona Srodowiska:
—  Prezentuje realistyczne i Swiadome podejscie w odniesieniu do zyskéw i niebezpieczenstw jakie niosg za

soba technologie informacyjne.
— Rozumie, ze srodowiska cyfrowe mogg wptynac na stan rzeczy zaréwno pozytywnie, jak i negatywnie, w
zaleznosci od tego jak zostang uzyte i jakimi postuguje sie on zasadami.
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— Jest Swiadomy probleméw Srodowiskowych odnoszacych sie do uzytkowania technologii cyfrowych.

Poziom EQF 4/5 (VET) 485
Cel szkolenia Praktyczne przyktady uzycia nabytych kompetencji w zyciu codziennym:

Czas wolny: obstuga profilu na mediach spotecznosciowych (Facebook, Instagram, Twitter); aktualizacja ustawien
polityki prywatnosci na internetowych profilach publicznych; zarzadzanie czasem gry na komputerze.

Spotecznosé: uzycie medidw spotecznosciowych biorgc pod uwage wiasne i innych prawa do prywatnosci;
tworzenie réznorodnych profili internetowych ukierunkowanych na rézne cele, wtaczajac profesjonalne i prywatne.

Transakcje komercyjne: uzywanie czatu w sklepie internetowym, kontakt z r6znymi ustugami internetowymi w
celu rozwigzywania problemow.

Nauka: rejestracja i aktualizacja profilu na platformach e-learningowych, uzywanie bezpiecznych Srodowisk
szkoleniowych; obstuga wtasnych danych i wpiséw w internetowych srodowiskach szkoleniowych; 3 8

Zatrudnienie: obstuga ustawien prywatnosci w internetowych platformach posredniczych, aktualizacja haset i
profili; wyszukiwanie wtasnych danych publicznych w Internecie i zarzadzanie nimi w sposdb pozwalajgcy unikngc
niewygodnego publicznego image’u.

Obywatelstwo: tworzenie, badz udziat w spotecznych kampaniach internetowych, obstuga ochrony wtasnych
danych

Dobrobyt: sprecyzowanie planéw dziatan dotyczacych uzytkowania urzadzen i czasu spedzonego w Internecie;
praktykowanie ¢wiczen w celu poprawienia wtasnego stanu zdrowia podczas uzywania urzadzen.
Proponowane metody | — Nauka poprzez dziatanie
szkoleniowe — Nauka w grupach - uczestnicy szkolenia z r6znymi umiejetnosciami i zdolnosciami sg zgrupowani w celu
interakcji i korzystania z wiedzy kazdego z nich.
— Czytaniei dyskusja — uczestniczy szkolenia czytajg wybrane artykuty, lub posty internetowe, a nastepnie
dyskutujg nad kluczowymi zagadnieniami.
Zarzadzanie hastami
https://www.washingtonpost.com/news/the-switch/wp/2014/08/07/how-to-keep-track-of-your-passwords-
without-going-insane/?utm_term=.1455a9d4a7bb
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Kradziez tozsamosci
https://www.nextadvisor.com/blog/2017/06/26/4-groups-of-people-most-at-risk-for-identity-theft/
Prywatnos$¢ internetowa
https://www.networkworld.com/article/2185187/security/15-worst-internet-privacy-scandals-of-all-
time.html
https://www.extremetech.com/internet/180485-the-ultimate-guide-to-staying-anonymous-and-protecting-
your-privacy-online

Fatszywe wiadomosci/informacje
https://www.aarp.org/money/scams-fraud/info-2017/fake-news-alert-fd.html

Rozwazne uzytkowanie technologii
http://www.digitalresponsibility.org/environmental-and-societal-impact-of-technology/

Ogladanie materiatéw wideo i dyskusja grupowa

Ochrona danych

https://www.youtube.com/watch?v=PVaVI0JniSQ

Bezpieczenstwo internetowe

https://www.youtube.com/watch?v=H3XpuDN4Tsc 3 9
Zagrozenia zdrowotne
https://www.youtube.com/watch?v=W6CBb3yX9Zs

Czas trwania

5

godzin (wliczajgc analize materiatow wideo/publikacji, oraz dyskusije i studia przypadkow/prace w grupie)

Narzedzia (wraz z materiatami

udostepnianymi przez
nauczyciela, oraz studiami
przypadkow)

Komputer / laptop, telefon komérkowy, dostep do Internetu

LMS (wliczajac narzedzia komunikacji z innymi uczestnikami i wyktadowca)

Studia przypadkow (6, co najmniej 1 w kazdej czesci)

Cyfrowe urzadzenia, narzedzia

Wywiady

Publikacje i materiaty wideo — jako narzedzia autorefleksji, oraz aktywnos¢ grupowa.

Referencje (bibliografia)

1
G
2

How to Be Safe in the Age of Big Brother and Big Data.

S

. Engin Isin & Evelyn Ruppert, (2015). Being Digital Citizens. London: RLI.
onzalez, Deborah (2015). Managing Online Risk: Apps, Mobile, and Social Media Security.
. Kevin Mitnick & Mikko Hypponen, (2017). The Art of Invisibility: The World's Most Famous Hacker Teaches You

ean Smith, (2017). The Internet of Risky Things: Trusting Devices that Sorround us.
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Health and Safety when working with computers. https://www.bbc.co.uk/education/quides/zkyg87h/revision/3
Metody ewaluacji Kwestionariusz oceny (quiz sktadajacy sie z 10 pytan wielokrotnego wyboru, badz pytan prawda czy fatsz, dla
kazdej czesci)

Praca nad projektem (indywidualna, bgdz grupowa)

Poziom * Podstawowy Sredniozaawansowany Zaawansowany

Czes¢1to2 Czes¢1to4 Czes¢1to4

* wedtug Digital Competences — Self-assessment grid, European Union, 2015 | http://europass.cedefop.europa.eu.

SUGEROWANE DZIALANIA dla Modutu 4
Poziom PODSTAWOWY

Poziom
SREDNIOZAAWANSOWANY

= Zpodanejlisty wybierz te, ktdre mozna zidentyfikowac¢ jako "spam":
—  E-maile mowigce o opowiadaniach lub plotkach (tak) 40

— Promocje zachecajace do klikniecia linku (nie zawsze, poniewaz mozesz akceptowac tego rodzaju
komunikaty od niektérych dostawcéw, w tym uprawnienia do wysytania wiadomosci e-mail przez firmy
zewnetrzne)

— E-maile, ktore kopiuja logo lub reklame oficjalnych instytucji (tak)
— e-maile od nadawcéw lub nieznanych marek (tak)
—  SMS od nieznanej firmy z ofertami (tak)

= Szukajw Internecie publikacji na temat cyberatakéw i znajdz przynajmniej jeden przyktad dla kazdego z
nastepujgcych: phishing, ransomware i creep ware.

= Wybierz 5 funkgcji (1 na kazdga z opcji pod: pte¢, hobby, ulubiony plan wakacji, profil zawodowy, wiek) i napisz
historie postaci.

Opcje
= Pte¢ Mezczyzna Kobieta

= Hobby: wedkarstwo, gry wideo, spacery, taniec, gotowanie, ogrodnictwo
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=  Plan wakacyjny: surfowanie na egzotycznych plazach, studiowanie doktoratu, wolontariat w stabo
rozwinietym kraju, odwiedzanie lokalizacji filméw / programdw telewizyjnych na catym swiecie

=  Profil zawodowy: nauczyciel, pielegniarka, zastepca, piosenkarz, ksigdz
= Wiek: ponizej 25, 25-30, 30-40, 40-50, powyzej 50
= Losowo dostarczymy Ci osobowos¢ (na podstawie wyboru koloru).

Kolory - osobowos¢

= Niebieski - osoba ekstrawertyczna

= (Czerwony - debater

= Zielony - introwertyczny, nieSmiaty

= 76tty - zrzedliwy

Nastepnie wybierz media spotecznosciowe i utwdrz profil spojny z podanymi cechami.

41

Zastanow sie, jak tatwe jest sfatszowanie osobowosci w Internecie, udostepnianie fatszywych informacji i
wykrywanie oszustw. Czy czujesz sie komfortowo z tym dziataniem? Ktora czes¢ byta najlepsza? Ktory byt
najgorszy?

=  Zidentyfikowac z podanej listy najczestsze konsekwencje korzystania z technologii:
- Utrata stuchu - Cukrzyca - Poczucie izolacji - Deficyty w umiejetnosciach spotecznych
- Odchudzanie szyi - Stres - Alergie - Zesp6t palcow

- Cisnienie krwi - Stany ptuc

Poziom ZARWANSOWANY = Zpodanejlisty nalezy zidentyfikowac dziatania, ktére wigza sie z ryzykiem i mogg by¢ niebezpieczne dla Ciebie.

= Zamow prawidtowg sekwencje krokdw, ktore nalezy wykonad, jesli Twdj komputer jest zainfekowany wirusem /
trojanem:

—  Twadrz kopie zapasowe plikdw osobistych (1)

—  0Odtacz sie od Internetu (2)
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—  Uruchom w trybie awaryjnym lub z Live Rescue Disk (3)

— Uzyskaj inny komputer z dostepem do Internetu (4)

—  Sprobuj zidentyfikowac rzeczywiste ztosliwe oprogramowanie i wyszukac poprawki (5)
—  Skanuj z wieloma programami, dopdki nie zostang wykryte zadne infekcje (6)

—  Czyszczenie tymczasowych plikow i bezwartosciowych programaw (7)

=  Wyszukiwanie online w celu uzyskania aktualnych danych na temat techno-smieci i e-odpadéw. Zaproponuij liste
dziatan, ktore mozesz podja¢, aby przyczyni¢ sie do zmniejszenia wptywu technologii na srodowisko.

=  Opracuj plan dziatania, w tym co najmniej 5 konkretnych dziatan, aby chroni¢ swoje zdrowie przed
wykorzystaniem technologii (mozna dostarczy¢ szablon)

= Zpodanejlisty wybierz te, ktore moga pomoc w identyfikacji fatszywych wiadomosci / informacji:

— Jesli zrodto jest wiarygodne, wiadomosci sg dobre (Fatsz - niektore tradycyjne media rdwniez zostaty

oszukane) 4 2

— Jesliwiadomosciom towarzyszg obrazy lub filmy wideo, mozesz im zaufac (Fatsz - sg tez fatszywe filmy i
zdjecia wspierajgce fatszywe wiadomosci)

— skonsultuj sie z ekspertami w tej dziedzinie (prawda - eksperci mogg z tatwoscig potwierdzi¢ wiarygodnos¢
wiadomosci)

— Strona jakosci zawsze oznacza wiarygodnos¢ (Fatsz - cho¢ bycie ztym jakosci oznacza wiecej mozliwosci
fatszywych wiadomosci i informacji, przeciwienistwo nie zawsze jest prawdziwe)

—  Sprawdz, czy ktos inny zgtasza to samo (True - szukaj wiecej zrddet publikujgcych te same informacje,
poniewaz zazwyczaj oznacza to dla nich wiekszg wiarygodnos¢)

— Nie zatrzymuj sie na nagtéwku (prawda - przeczytaj kompletne informacje z krytycznym umystem, aby
wykry¢ fakty i oddzieli¢ je od zwyktych opinii lub osobistych ocen)

—  Zaufaj ponizszym komentarzom (Fatsz - wiele fatszywych wiadomosci lub informacji s3 komentowane
przez inne osoby, ale nie oznacza to, ze informacje sg prawdziwe)

=  Zidentyfikuj przynajmniej 2 oprogramowanie szyfrujgce i wyjasnij, jak dziatajg w akapicie. Nastepnie wyswietl 5
korzysci szyfrowania informacji.
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Modut 5 Rozwigzywanie problemow

Definicja Modut ,,Rozwigzywanie probleméw” adresowany jest do ludzi zainteresowanych identyfikacjg i rozwigzaniem
najczesciej wystepujacych probleméw zwigzanych ze sprzetem i oprogramowaniem IT, jak réwniez jako bezpieczny
sposob wyboru i zdobycia narzedzi niezbednych do rozwigzania codziennych probleméw uzywajgc Srodkow

cyfrowych.

Kluczowe stowa Pomoc techniczna / Problemy cyfrowe/ Problem z komputerem

Kompetencje Czesc 1. Rozwigzywanie probleméw technicznych odnosi sie do umiejetnosci identyfikacji probleméw technicznych
i rozwigzywania ich ( poczawszy od pomniejszych problemoéw, az po problemy bardziej skomplikowane) 43

Czesc 2. Identyfikacja technologicznych potrzeb i reakcji odnosi sie do umiejetnosci oceny wtasnych potrzeb w
kategoriach zasobow, narzedzi i rozwoju kompetencji, umiejetnosci dopasowania potrzeb i mozliwych rozwigzan,
dostosowania narzedzi do indywidualnych potrzeb, krytycznej oceny mozliwych rozwigzan i narzedzi cyfrowych.

Czes$¢ 3. Kreatywne uzytkowanie technologii cyfrowych odnosi sie do umiejetnosci innowacyjnego podejscia do
technologii informacyjnych i komunikacyjnych, aktywne uczestnictwo we wspdlnym tworzeniu nowych technologii i
multimedidw, autoekspresji za pomocag medidw cyfrowych, tworzenia wiedzy i rozwigzywania probleméw w oparciu
o technologie informacyjne i komunikacyjne.

Czesc 4. Identyfikacja brakow w kompetencjach cyfrowych

Odnosi sie do umiejetnosci oceny witasnych ograniczen podczas uzytkowania technologii informacyjnych i
komunikacyjnych, identyfikacji dziedzin wtasnych kompetencji wymagajacych rozwoju, pomocy innym w rozwoju ich
kompetenciji, bycia na biezgco z rozwojem technologii informacyjnych i komunikacyjnych.

Przykiady WIEDZY Czes$c 1. Rozwigzywanie probleméw technicznych

—  Wie gdzie znalez¢ rozwigzania problemow.
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— Wiejakikogo poprosi¢ o pomoc kiedy technologie teleinformatyczne nie dziatajg jak nalezy.

— Znazrddtainformacji, oraz wie gdzie znalez¢ pomoc przy rozwigzywaniu prostych problemdéw zwigzanych z
technologiami informacyjnymi i komunikacyjnymi

—  Wie jak urzadzenie teleinformatyczne powinno dziata¢ prawidtowo.

Czes¢ 2. Identyfikacja technologicznych potrzeb i reakcji

—  Wie jakie zadania mogg by¢ wykonane poprzez uzycie technologii teleinformatycznych.
— Znanajpopularniejsze i najodpowiedniejsze programy, aplikacje i urzadzenia uzywane przez innych.
—  Wie jak zareagowac na mozliwg awarie urzadzenia teleinformatycznego.

Czesc 3. Kreatywne uzytkowanie technologii cyfrowych

—  Wie jak udostepni¢ swoja prace (zdjecia, grafiki, projekty, inne) innym (np. poprzez mail, Skype, YouTube,
Facebook, Pintrest, Instagram)
— Wie jak znalez¢ odpowiednie informacje w celu rozwigzania problemu przy uzyciu narzedzi cyfrowych.

Czes$c 4. Identyfikacja brakow w kompetencjach cyfrowych 4 4

— Jest Swiadomy posiadania ograniczonej wiedzy i umiejetnosci w zakresie technologii teleinformatycznych.

—  Wie jak tworzone s3 technologie informacyjne i komunikacyjne, dla jakich celéw, oraz kto pracuje nad ich
rozwojem.

— Posiada wiedze ekspercka dotyczaca kluczowych rozwigzan technologicznych uzytkowanych w przestrzeni
jego zainteresowan.

Przyktady UMIEJETNOSCI Czesc 1. Rozwigzywanie probleméw technicznych

—  Potrafirozpozna¢, ze urzadzenie teleinformatyczne dziata poprawnie.

— Potrafi obstugiwa¢ podstawowe aplikacje teleinformatyczne i rozpoznaje sytuacje, w ktérych nie dziataja
one poprawnie

—  Potrafi zwrécic sie o pomoc, kiedy uzywa nowych programéw, urzadzen i ustug.

Czesc 2. Identyfikacja potrzeb i reakcji technologicznych

— Podejmuje swiadome decyzje dotyczace uzytkowania technologii teleinformatycznych w konkretnych
zadaniach.
— Moze wybra¢ najlepsze rozwigzania technologiczne na zadany problem.
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Czesc 3. Kreatywne uzytkowanie technologii cyfrowych

—  Wie jak udostepni¢ swoja prace (zdjecia, grafiki, projekty, inne) innym (np. poprzez mail, Skype, YouTube,
Facebook, Pinterest, Instagram)

—  Potrafi uzy¢ innych urzadzen teleinformatycznych, niz komputer (np. mikrofon, kamera, kamera cyfrowa,
drukarka, skaner) do kreatywnej pracy.

Czesc 4. Identyfikacja brakéw w kompetencjach cyfrowych

— Udoskonala swoje kompetencje cyfrowe
— Zdobywa nowa wiedze o technologiach informacyjnych i komunikacyjnych i dokonuje integracji z juz
posiadanymi kompetencjami

Przyktady POSTAW

Czes$¢ 1. Rozwigzywanie probleméw technicznych

— Jest Swiadomy potrzeby ciggtej edukacji w tej dziedzinie
—  Przyjmuje aktywna postawe wzgledem rozwigzywania problemow
— Zwraca sie ku rozwigzaniom alternatywnym, kiedy problem teleinformatyczny nie moze by¢ rozwigzany. 45

Czesc 2. Identyfikacja potrzeb i reakcji technologicznych

— Interesuje sie nowymi technologiami
—  Potrafi krytycznie oceni¢ mozliwe rozwigzania uzywajac technologii informacyjnych i komunikacyjnych.

Czes$c 3. Kreatywne uzytkowanie technologii cyfrowych

— Jest obeznany z mozliwo$ciami oferowanymi przez technologie teleinformatyczne.
—  Przyjmuje postawe aktywna przy wyszukiwaniu rozwigzan problemow.
—  Przyjmuje aktywne podejscie przy wspolnym rozwigzywaniu probleméw

Czes$c 4. Identyfikacja brakow w kompetencjach cyfrowych
— Jest Swiadomy potrzeby ciggtej edukacji w tej dziedzinie
— Rozwija swoje kompetencje cyfrowe wedle wtasnych potrzeb.

— Jest Swiadomy najwazniejszych trendéw w technologiach teleinformatycznych, nawet nie bedac ich
uzytkownikiem.

Poziom EQF 4/5 (VET)

48&5

Cel szkolenia

Praktyczne przyktady uzycia nabytych kompetencji w zyciu codziennym:
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Czas wolny — Jak odblokowa¢ zmienione, bgdz zapomniane hasto do telefonu komérkowego; Problem z wysytka
zdje¢, plikow, dokumentéw poprzez email, wiadomos¢é SMS, aplikacje itp.

Spotecznos¢ — Zablokowany smartfon, badz tablet; Brak potgczenia Wi-Fi na komputerze, telefonie komarkowym,
badz tablecie; Brak miejsca w pamieci urzadzenia na instalacje aplikacji

Transakcje komercyjne — Odblokowywanie internetowego konta bankowego, itp.; symptomy infekcji systemu
przez wirus

Nauka — Komputer dziata zbyt wolno, brak mozliwosci wtaczenia komputera, badz problem z jego normalnym
funkcjonowaniem.

Zatrudnienie — Odblokowywanie konta poczty elektronicznej, usuwanie wiruséw z komputera, brak mozliwosci
podtaczenia komputera do drukarki, komputer nie wykrywa dysku zewnetrznego; brak przestrzeni na dysku
twardym.

Obywatelstwo — problem z pobraniem aplikacji na komputer, badz telefon; aktualizacja czasu i godziny na
urzadzeniu teleinformatycznym. Uzytkowanie portalu e-administracyjnego.

Dobrobyt — Problem z zapisaniem filméw wideo z portalu YouTube na telefon komérkowy.

Proponc.lwane metody | _ Uczenie poprzez dziatanie
szkoleniowe . e .

— 0Ogladanie materiatéw wideo i dyskusja grupowa
Czas trwania 5 GODZIN

Narzedzia (wraz z materiatami

udostepnianymi przez
nauczyciela, oraz studiami
przypadkoéw)

— Komputer z dostepem do Internetu, wyposazony w dowolny system operacyjny z zainstalowang przynajmniej
jedng przegladarka internetowa.
—  Zewnetrzne urzadzenia teleinformatyczne (drukarka, telefon komérkowy, skaner, itp.)

Referencje (bibliografia)

1.https://support.google.com
2. https://support.microsoft.com
3. https://support.apple.com
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Metody ewaluacji

Test jednokrotnego wyboru, zawierajgcy 10 pytan.

Poziom * Podstawowy Sredniozaawansowany Zaawansowany

Czesc 1 Czesc2,3 Czesc 2,3,4

* Wedtug Digital Competences — Self-assessment grid, European Union, 2015 | http://europass.cedefop.europa.eu.

SUGEROWANE DZIALANIA dla Modutu 5
Poziom PODSTAWOWY = Klienci poczty elektronicznej na urzadzeniu teleinformatycznym (np. konfiguracja konta pocztowego, problemy
zwigzane z wysytka oraz odbieraniem wiadomosci e-mail, itp.)
=  Arkusze kalkulacyjne (np. utrata danych, problemy wynikajgce ze Zle zaktualizowanego, badz nie
zaktualizowanego arkusza kalkulacyjnego, bezpieczernistwo danych, etc.)
*  Edytory tekstu (np. przypadkowe wywotywanie niechcianych komend, formatowanie tekstu, itp.)
= Wtyczki Google+
= Odczytywanie specyfikacji systemu, wersje aplikacji, badz systemu
= Klawiatura, jezyki, kodowanie
’,) oziom = (Odzyskiwanie systemu
SREDNIOZAAWANSOWANY =  Przywracanie ustawien fabrycznych
=  Problemy z aplikacjami domyslnymi
= Instalacja i deinstalacja aplikacji
= Pracazwierszem polecen i problemy
=  Problemy z aktualizacjami na urzadzeniach teleinformatycznych
= Uzyskiwanie przestrzeni dyskowej, zbyt mata ilos¢ pamieci na dysku urzadzenia teleinformatycznego
(komputer, telefon komarkowy, tablet)
=  Problemy ze zgodnoscig programow z obecng wersjg systemu.
Poziom ZRAWANSOWANY =  ProtokétIP, zarzadzanie siecig, udostepnianie
= Zabezpieczenia i zezwolenia
= Instalacja podzespotow i sterownikow.
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